A Samba konfigurdldsa
SSL protokollal

Ebben a fuiggelékben arrdl olvashatunk, miként telepithetjiik ugy a Sambat, hogy bizton-
sagosak legyenek a kapcsolatok a Samba kiszolgalo és az tigyfelei kozott. A biztonsidgos
kapcsolatrol a Netscape dltal kifejlesztett SSL (Secure Sockets Layer) protokoll gondosko-
dik. A példiankban egy Samba kiszolgalo és egy Windows NT munkadllomas kozott hoz-
zuk létre a biztonsagos kapcsolatot.

A téma targyaldsa sordn feltétezziik, hogy az Olvaso tisztdban van a nyilvanos kulcsu
titkositds és az X.509 bizonyitvanyok alapjaival. Ha nem igy lenne, ajanljuk Bruce Schneier
Applied Crypiography, 24 Edition (Wiley) konyvének tanulmanyozasat, amelyben az ala-
pismeretek mellett a kriptografia szimos mds érdekes vonatkozasait is megtaldlja.
(Hasonlo céllal az Olvasé figyelmébe ajdanihato Othmar Kyas Szdmitogépes hdlozatok biz-
tonsdgtechnikdja cimii munkdja, amely 2000 mdjusdban jelent meg a Kossuth Kiadondil
-a szerkesziob,)

tardban 1év6 SSLeay.txt dokumentum is szimos tudnivalot tartalmaz - ez a

ﬁ A Samba és az SSL kapcsolatarol a Samba disztribucio /docs/textdocs konyv-
fuggelék is ennek alapjan készilt.

Roviden a hitelesitésekrol

Az aldbbiakban néhdny kérdést és valaszt idéziink a Samba dokumentacio SSLeay.txt fajl-
jabol az SSL és a hitelesités elényeirdl. A szoveg szerzéje Christian Starkjohann.

Mi a bizonyitvdany?

A bizonyitvanyt egy erre illetékes szervezet, altalaban egy hitelesité hatosag (Certification
Authority, CA) bocsdtja ki azzal a céllal, hogy igazoljon valamit. Az igazolas targyat a kibo-
csdto hatosdg hatdrozza meg. Igy példdul az a hatosdg, amely az elektronikus druhdzakat
uzemeltetd webkiszolgalok biztonsagat igazolja, dltaldban csak azt garantdlja, hogy egy
adott nyilvanos kulcs egy adott tartomanynévhez tartozik. Egy szervezet belsé hitelesitd
hatosdga azt igazolja, hogy a megfelel6 bizonyitvidnnyal rendelkezé személy valoban a
szervezet alkalmazottja, hozzaférhet adott kiszolgalohoz stb.
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Az X.509 bizonyitvany miiszaki hdttere

Muszaki értelemben a bizonyitvany egy sor adatot tartalmaz, amelyek valodisdgat a kibo-
csatdja (CA) az alairasaval igazolja. A bizonyitvany a kovetkezé adatokat tartalmazza:

¢ abizonyitvany kidllitdjanak egyedi azonositdja (neve);

a bizonyitvany idébeli érvényessége;

a bizonyitvany tulajdonosanak egyedi azonositéja (neve);

a bizonyitvany tulajdonosahoz tartozo nyilvanos kulcs;

a bizonyitvany kibocsatéjanak aldirasa.

A bizonyitviany érvényességének ellenérzéséhez az ellendrzést végzének rendelkeznie
kell a megbizhato hitelesité hatésdgok nevét és nyilvanos kulcsat tartalmazo tablaval. Az
egyszeriség kedvéért ezeknek a tablaknak az illeté hatdsagok dltal a sajat maguk szimara
kiallitott bizonyitvanyokat is tartalmazniuk kell (sajit maguknak aldirt bizonyitvanyok).

Mi kovetkezik az ilyen bizonyitvdnyok szerkezetébol?

e Mivel a bizonyitvany tartalmazza a tulajdonosanak nyilvanos kulcsit, a bizonyitvany és
egy privat kulcs egyltt elegendd a titkositashoz és a titkositott szoveg visszafejtéséhez.

¢ A bizonyitvanyok ellenérzéséhez szitkségtink van az altalunk megbizhatonak tartott
hitelesit6 hatésdgok bizonyitvanyaira.

e  Albizonyitvany” legegyszertibben gy dllithat6 ki, hogy maga a tulajdonos irja ald a
bizonyitvanyt.

o Sziikség van hitelesité hatosagra. Az tigyfél maga nem bocsathat ki helyi bizonyitva-
nyokat az dltala megbizhatonak tartott kiszolgdlokhoz, mert a kiszolgdlé hatirozza
meg, milyen bizonyitvanyt fogad el.

Kovetelmények

SSL kapcsolatok telepitéséhez a Samba mellett még a kovetkezé két programot is le kell
tolteni:

SSLeay
Ez a Unix programkonyvtdrak részét alkoté SSL protokoll Eric Young-féle megvalo-
sitdsa.

SSL Proxy
Az Objective Development szabadon terjesztheté SSL alkalmazasa, amelynek segit-
ségével megbizhato kapcsolat hozhato 1étre Unix és NT platformokon.

E két szoftvertermék lehetévé teszi, hogy titkositott SSL kapcsolatot épitstink fel mind a
kiszolgalén, mind az tigyfeleinél. Az SSLeay fuiggvénytarak kozvetlentl a Unix rendszer-
ben fordithatok le és telepithetdk. Ezzel szemben az SSL Proxy az tigyfél oldalon toltheté
és fordithat6 le (bindris formatumban is letolthetd). Ha az SSL kapcsolat talso végéhez
Windows NT vagy Samba uigyfél csatlakozik, akkor nincs sziikség kiilonleges telepitésre.
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Az SSL Proxy program Windows 95/98 gépeken viszont nem mukodik. Ezért ha egy
Samba kiszolgilo és egy Windows 95/98 tigyfél kozott szeretnénk biztonsidgos kapcsola-
tot létrehozni, akkor ugyanabban az alhdlézatban, amelyikben a Windows 9.x tigyfelek
vannak vagy egy Unix kiszolgal6t, vagy egy Windows NT gépet is el kell helyezni, és a
teljes halézati forgalmat az SSL Proxy programot futtaté gépen keresztul kell lebonyolitani
(lasd az A.1. 4dbrat).

t [ Windows 5
| 95/98 l
5 igyfél :
i Windows NT 4.0 Samba kiszolgalo !
; és SSL Proxy (SSL tamogatds) ;
' Windows '
| 95/98 5
; igyfél Nem hiztonsagos halézat 5
Windows
: 95/98 ;
; gylél E
' Unix kiszoloald Samba kiszolgéld :
5 és SSL Proxy (SSL tamogatas) 5
' Windows ;
5 95/98 :
5 lgytel Nem biztonsagos halozat |

A.1. dbra. Windows 95/98 tigyfelekhez valo biztonsdgos kapcsolodds keét lehetdsége

Avizsgalatainkhoz példaként egy egyszerd SSL kapcsolatot fogunk létrehozni egy Samba
kiszolgalo és egy Windows NT tugyfél kozott. A bemutatdsra kerils [épések alapjan ennél
bonyolultabb halozatok is kiépithetdk a rendszergazda céljatdl figgden.

Az SSLeay telepitése

A Samba a kiszolgalé oldalan az Eric Young altal megirt csomagot haszndlja az SSL kapcso-
lat tiamogatasihoz. Az Egyesiilt Allamok exporttdrvénye értelmében azonban az SSLeay
csomag az Egyestilt Allamokban késziilt Samba disztribtciok részeként nem szdllithato.
Ezért a Samba készitéi ugy dontottek, hogy a csomagot teljes egészében meghagyjak k-
lonallo szoftverterméknek. Az SSLeay csomag az aldbbi FTP-helyekrdl tolthetd le:

o [ip.//fip.psy.uq.oz.au/pub/Crypto/SSL/

o [fip/fip.uni-mainz.de/pub/internet/security/ssl

o [fip.//fip.cert.dfn.de/puby/tools/crypi/ssiapps

o [fip/fip.funel.fi/pub/crypt/mirrors/fip.psy.uq.oz.au

o [fip.//fip.sunet.se/fip/pub/security/tools/crypt/ssieay
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Az amerikai kiadds nyomdaba addsakor a 0.9.0b volt a program legfrissebb verzidja. A
programot ugyanarra a kiszolgalora toltsiik le, ahova a Samba disztribuciot is letoltottik,
csomagoljuk ki és futtassuk le az untar parancsot. Eredményiil egy SSLeay-0.9.0b konyv-
tarat kell kapnunk. Lépjunk 4t ebbe a konyvtarba, és ugyanigy konfiguraljuk és épitsiik
fel az SSL titkosité csomagot, ahogyan ezt a Sambaval is tettik.

Az SSLeay Perl nyelvi konfigurdlé szkriptet haszndl. Ez a szkript modositja az SSLeay
csomag segédprogramijait és fuggvénytdrait 1étrehozo Make-fijlt. Az alapértelmezés sze-
rinti szkript a Perl értelmezét a /usr/local/bin/peri itvonalon keresi. Lehetséges, hogy gy
kell modositani a konfigurdlo szkriptet, hogy arra a helyre mutasson, ahol a Unix rend-
szerinkben a Perl végrehajthato fijl van. A Perl végrehajthato fajl megtaldlasdhoz példaul
az alabbi parancsot irhatjuk be:

# which perl
/usr/bin/perl

Ezt kovetSen tigy modositsuk a konfigurdld szkript elsé sordt, hogy a helyes Perl végre-
hajthato fajlt haszndlja. Egy Red Hat Linux rendszerben példaul ez irhaté be:

#!/usr/bin/perl

#

# see PROBLEMS for instructions on what sort of things to do
# when tracking a bug -tjh

Ezt kovetSen a disztribicio célplatformjat megadva futtassuk a konfigurdlo szkriptet. A
célplatform az alabbiak valamelyik lehet:

BC-16 BC-32 FreeBSD NetBSD-m86
NetBSD-sparc NetBSD-x86 SINIX-N VC-MSDOS

VC-NT VC-W31-16 VC-W31-32 VC-WIN1l6
VC-WIN32 aix-cc aix-gcc alpha-cc
alpha-gcc alpha400-cc cc cray-t90-cc
debug debug-irix-cc debug-linux-elf dgux-R3-gcc
dgux-R4-gcc dgux-R4-x86-gcc dist gcc

hpux-cc hpux-gcc hpux-kr-cc irix-cc

irix-gcc linux-aout linux-elf ncr-scde
nextstep purify sco5-cc solaris-sparc-cc

solaris-sparc-gcc solaris-sparc-scé4 solaris-usparc-sc4 solaris-x86-gcc
sunos-cc sunos-gcc unixware-2.0 unixware

Linux-elf platformhoz az alabbi parancsot kell kiadni:

# ./Configure linux-elf

ccC =gcc

CFLAG =-DL_ENDIAN -DTERMIO -DBN ASM -03 -fomit-frame-pointer
EX_LIBS =
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BN MULW =asm/bn86-elf.o
DES_ENC =asm/dx86-elf.o asm/yx86-elf.o
BF ENC =asm/bx86-elf.o
CAST ENC =asm/cx86-elf.o
RC4 ENC =asm/rx86-elf.o
RC5_ENC =asm/r586-elf.o
MD5 OBJ ASM  =asm/mx86-elf.o
SHA1 OBJ ASM =asm/sx86-elf.o
RMD160_ OBJ_ASM=asm/rm86-elf.o

THIRTY _TWO BIT mode
DES_PTR used
DES_RISC1 used
DES_UNROLL used
BN_LLONG mode
RC4_INDEX mode

Miutdn konfiguraltuk a csomagot, a make parancs kiaddsaval le kell forditanunk. Ha ez
nem sikertlne, akkor olvassuk el a disztribticidhoz tartozé dokumenticiot, vagy a
hitp.//www.cryptsoft.comy/ssleay/ webhelyen tdjékozodjunk a lehetséges hibakrdl és ten-
nivalokrol. Ha sikertilt a csomag leforditdsa, akkor a make install parancs kiaddsaval
telepitsuk a fliggvénytarakat a rendszerbe. Jegyezzuk meg, hogy a make-fjl a csomagot
alapértelmezés szerint a /usr/local/ssl konyvtirba telepiti. Ha a telepitést mds konyvtarba
akarjuk elvégezni, akkor jegyezziik fel a konyvtar helyét, mert sziikségiink lesz ra, amikor
a Sambit az SSL hasznalatihoz konfiguraljuk.

Az SSLeay konfigurdldsa a rendszeriinkRhoz

Elsé lépésként tigy kell bedllitanunk a PATH kornyezeti valtozot a rendszertinkben, hogy
tartalmazza az SSL disztribtcio /bin konyvtarat. Ezt az alabbi médon tehetjitk meg:

PATH=$PATH: /usr/local/ssl/bin

Ez a feladat egyszertibb része. Kovetkezd 1épésként el kell dllitanunk egy véletlen karak-
terekbdl 4ll6 sorozatot, amelyet az SSLeay véletlenszaim-generatora bemenetként hasznal.
Avéletlenszam-generator hozza létre mind az tigyfelek, mind a kiszolgal6 szamara a kulcs-
parokat. A véletlen karakterekbdl dllo sorozatot Gigy készithetjiik el, hogy egy szovegszer-
kesztédben tetszés szerinti Osszevisszasidgban letitjiik a billentytket. Azt is megtehetjuk,
hogy kiadjuk az alabbi parancsot, és tetszés szerinti bettiket irunk be a standard bemenetrd:

cat >/tmp/private.txt

A Samba dokumentdcidja azt ajanlja, hogy legalabb 1 percig irjunk be folyamatosan karak-
tereket, mielStt a Control-D kombindacié lenyomdasaval megszakitandnk a bevitelt. Arra is
ugyeljink, hogy ne csak az ,,ujjra esé” billentytiket nyomjuk le, hanem szamokat és kilon-
boz6 szimbdlumokat is vigytink be. Miutdn elkésziilt a véletlen karaktereket tartalmazé
fajl, az alabbi paranccsal indithatjuk a véletlenszam-generatort:
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# ssleay genrsa -rand /tmp/private.txt >/dev/null
2451 semi-random bytes loaded
Generating RSA private key, 512 bit long modulus

CohtEtt

e is 65537 (0x10001)

A parancs kimenetét nyugodtan figyelmen kiviil hagyhatjuk. Miutan lefutott a program,
toroljuk a kulcs létrehozasahoz hasznalt karaktersorozatot, mert ez alapjan Gjbdl létre
lehetne hozni a véletlenszim-generatorral privat kulcsokat:

rm -f /tmp/private.txt

Az el6z6 parancs eredményeként létrejon a home konyvtarunkban egy .7nd kiterjesztést
rejtett fajl. Az SSLeay ezt a fajlt fogja haszndlni, amikor a jovében elkésziti a kulcsparokat.

A Samba konfigurdldsa az SSL haszndlatdahoz

Elérkeztink ahhoz a ponthoz, amikor a Sambdt a SSL hasznalatihoz konfiguralhatjuk.
Emlékezziink vissza, hogy ,A Samba telepitése Unix rendszerre” cimi 2. fejezetben azt
mondtuk, hogy el6szor a konfigurald szkriptet kell futtatni, ami inicializdlja a make-fajlt,
miel6tt lefordithatnank a Sambat. Ahhoz, hogy a Sambat az SSL protokollal hasznalhassuk,
djra kell futtatnunk a konfigurdlé scriptet:

/configure --with-ssl

Ezt kdvetSen az aldbbi parancsokkal fordithatjuk le a Sambat:

# make clean
# make all

Ha olyan hibalzenetet kapnank, amely kozli, hogy az smbd végrehajthaté fajl nem taldlja
az ssl.h fajlt, akkor valészintleg nem az alapértelmezés szerinti konyvtirba telepitettiik az
SSLeay csomagot. Vegytik fel a parancshoza - -with-sslinc kapcsolot tgy, hogy az SSL
disztribucié alapkonyvtardra mutasson - ami ebben az esetben az include/ssl.h tjlt tartal-
mazo konyvtar.

Ha viszont rendben megtortént a forditas, akkor ratérhetink a kovetkezd 1épésre, a
bizonyitvanyok elkészitésére.

Hogyan valhatunk hitelesito hatosagga?

Az SSL protokoll a kapcsolatfelvétel egyeztetése sordn igényli az X.509-es bizonyitva-
nyokat, hogy biztos legyen abban, a kommunikdciéban részt vevé felek legaldbb egyike
valoban az, akinek mondja magat. A valos életben az ilyen bizonyitvanyok - amelyeket a
nyilvanos webhelyek is haszndlnak az SSL kapcsolataikban - dra évi 300 USD koril van.



A FUGGELEK. A SAMBA KONFIGURALASA SSL PROTOKOLLAL 313

Ennek az az oka, hogy a bizonyitvanynak egy hitelesit6 hatosag digitalis alairasat is tartal-
maznia kell. A hitelesité hatosdg olyan szervezet, amely a sajat privat kulcsat hasznalva
garantdlja egy digitdlis bizonyitvany hitelességét. Igy ha valaki meg akarja vizsgdlni egy
bizonyitvany hitelességét, akkor ezt a hitelesité hatosiag nyilvanos kulcsaval minden
tovabbi nélkul megteheti.

Az SSLeay segitségével barmely nyilvanos hitelesité hatosig szolgaltatisat igénybe
vehetjiik, de ezt el is kertilhetjiik. Az SSLeay azt is lehet6vé teszi, hogy magunkat nevezzik
ki megbizhat6 hitelesité hatdsiagnak, és eldontsiik, mely tgyfeleinket tekintjuk megbizha-
t6, és melyeket megbizhatatlan feleknek. Ehhez kiilonb6z6 feladatokat kell elvégezniink
az SSLeay disztribuciéval.

Els6ként meg kell adnunk azt a biztonsagos helyet, ahol a kiszolgdl és az tigyfelek
bizonyitvanyait taroljuk. A példinkban alapbeillitisként az etc/certificates konyvtarat
vélasztjuk.

# cd /etc
# mkdir certificates
# chmod 700 certificates

Figyeljik meg, hogy a gyokéren kivil senki mdsnak sem engedélyezziik a konyvtar eléré-
sét. Ez nagyon fontos.

Kovetkez 1épésként tgy készitstik el az SSLeay szkripteket és a konfigurdcios fajlokat,
hogy az ebben a konyvtarban tarolt bizonyitvanyokat haszndljdk. Ehhez el¢szor igy modosit-
suk a /usr/local/ssl/bin/CA.sh elérési Gton 1évé CA.sh szkriptet, hogy a most létrehozott
konyvtarat specifikdlja. Keressitk meg a fajlban az alabbi bejegyzést tartalmazé sort:

CATOP=. /demoCA

Irjuk 4t a sort az alabbi modon:

CATOP=/etc/certificates

Ezt kovetSen a /usr/local/ssl/lib/ssleay.cnf fajlt is gy kell modositanunk, hogy ugyanerre
a konyvtdrra mutasson. Keressiik meg a kovetkezd bejegyzést:

[ CA default ]
dir = ./demoCA # Where everything is kept

Irjuk 4t az aldbbiak szerint:

[ CA default ]
dir = /etc/certificates # Where everything is kept

Most futtassuk a hitelesité hatosdgot telepité CA.sh szkriptet, hogy elkésziiljenek a bizo-
nyitvanyok. Biztositsuk, hogy ezt a miveletet ugyanazon személyként végezzik el, mint
aki a véletlenszam-generdtor bemenetét is készitette a korabbiakban:
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/usr/local/ssl/bin/CA.sh -newca
mkdir: cannot make directory ’/etc/certificates’: File exists
CA certificate filename (or enter to create)

Az Enter billenty(i lenyomasaval hozzuk létre a hitelesité hatosig bizonyitvanyat. Ekkor a
kovetkezdket latjuk:

Making CA certificate
Using configuration from /usr/local/ssl/lib/ssleay.cnf
Generating a 1024 bit RSA private key

writing new private key to /etc/certificates/private/cakey.pem
Enter PEM pass phrase:

Adjunk meg tj jelszot a bizonyitvanyhoz. A jelszot kétszer kell beirnunk, mielétt elfogad-
na az SSLeay:

Enter PEM pass phrase:

Verifying password - Enter PEM pass phrase:

Jol jegyezzilk meg ezt a jelszot. Sztikséglink lesz rd, amikor majd az tigyfelek bizonyitva-
nyat kell aldirnunk. Miutdn az SSLeay elfogadta a jelszot, Gjabb kérdéseket tesz fel, és az
ezekre adott valaszokkal kitolti az X.509 bizonyitvany megfelels rovatait:

You are about to be asked to enter information that will be
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished
Name or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ’'.’, the field will be left blank.

Toltstk ki a mezdket a szervezetiinkre vonatkozo adatokkal. A konyv szerzéi példdul az
aldbbi adatokkal készitették el a bizonyitvanyukat:

Country Name (2 letter code) [AU]:US

State or Province Name (full name) [Some-State] :California
Locality Name (eg, city) []:Sebastopol

Organization Name (eg, company) []:0’Reilly

Organizational Unit Name (eg, section) []:Books

Common Name (eg, YOUR name) []:John Doe

Email Address []:doe@ora.com

Ezt kovetSen az SSLeay hitelesité hatosagként konfigurdlja magat, és alkalmas lesz arra,
hogy bizonyitvanyokat irhassunk ala a Samba kiszolgalohoz csatlakozé tigyfelek szamara.
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Bizonyitvanyok készitése az tigyfelek szdmdra

Nagyon egyszerten elkészithetjik egy tigyfélgép bizonyitvanyat. El6szor generdlnunk
kell a szamadra egy nyilvanos és privat kulcsbol dllé kulcspart, majd el kell készitentink a
bizonyitvanykérd fajlt, végul az SSLeay segitségével hitelesité hatosagként ald kell irnunk
a fajlt.

A példabeli phoenix tgyfélgép bizonyitvanydnak elkészitéséhez mindossze hirom
SSLeay parancsot kell kiadnunk. Az els6é parancs generdlja a kulcspdrjat, és elhelyezi a
phoenix.key fijlban. A privat kulcsot titkositja, esetinkben hdromszoros DES eljirdssal.
Ezt kovetGen meg kell adnunk egy jelszot, amire majd a kdvetkezs 1épésben lesz sziikség:

# ssleay genrsa -des3 1024 phoenix.key
1112 semi-random bytes loaded
Generating RSA private key, 1024 bit long modulus

e 1s 65537 (0x10001)
Enter PEM pass phrase:
Verifying password - Enter PEM pass phrase:

Miutan lefutott ez a program, adjuk ki az aldbbi parancsot:

# ssleay req -new -key phoenix.key -out phoenix-csr
Enter PEM pass phrase:

Adjunk meg egy jelszot az tigyfél elébb elkészult bizonyitvanydhoz (ne a hitelesité hato-
sg jelszavdt). Most ismét valaszolnunk kell az el6z6ekbd] mar ismert kérdésekre, ezuttal
azonban az Uigyfél nevében. Egy Gn. challenge jelszot és egy szervezet nevét is meg kell
adnunk, de ezeknek itt nincs jelentéséguk. Miutdn lefutott a program, készen 4ll a phoe-
nix-csr nev fijlban a bizonyitvanykérés.

Ezt kdvetden megbizott hitelesité hatosagként ald kell irnunk a bizonyitvanykérést.
Irjuk be a kovetkezd parancsot:

# ssleay ca -days 1000 -inflies phoenix-csr phoenix.pem

Ez a parancs bekéri a hitelesit6 hatosdg PEM jelszavat. Nagyon vigydzzunk, nehogy a most
létrehozott tigyfélbizonyitvinyhoz tartozo PEM jelszot irjuk be! Miutan megadtuk a helyes
jelszot, a kovetkezoket kell latnunk:

Check that the request matches the signature
Signature ok

The Subjects Distinguished Name is as follows:

A fenti sorok utan az ugyfél elébb elkészitett bizonyitvinyahoz megadott informaciok
jelennek meg. A program értesitést kiild, ha valamilyen hiba tortént. Ha minden rendben
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ment, akkor az SSLeay megerdsiti, hogy aldirja a bizonyitvanyt, és elhelyezi az adatbadzis-
ban. Ezzel l1étrehoz egy bejegyzést a /etc/certificates/newcerts konyvtarban.

Az eddigi muveletek végeredményeként az aktudlis konyvtiarban 1étrejott a phoe-
nix.key és a phoenix.pem fijl. Az ugyfél ezeket a fajlokat kapja meg, amikor az SSL-hez
konfiguralt Samba kiszolgdlohoz kapcsolodik, és az SSL Proxy is ezeket a fajlokat hasz-
ndlja.

A Samba kiszolgdlo konfigurdldsa

Kovetkezd lépésként az aldbbi bedllitisok felvételével modositanunk kell a Samba konfi-
gurdcios fijljat. A bedllitdsok elkészitésénél abbol indultunk ki, hogy a hitelesité hatosag
szamdra az /etc/certificates konyvtarban hoztuk létre a bizonyitvanyok fajljait:

[global]
ssl = yes
ssl server cert = /etc/certificates/cacert.pem
ssl server key = /etc/certificates/private/cakey.pem
ssl CA certDir = /etc/certificates

Most le kell dllitanunk, majd kézzel Gjra kell inditanunk a Samba démonjait:

# nmbd -D
# smbd -D
Enter PEM pass phrase:

A Samba démonjainak elinditdsahoz be kell irnunk a hitelesité hatésig jelszavat. Megje-
gyezzik, hogy ez problémat okozhat, ha a programot a szokdsos médokon kell elinditani,
de az olyan fejlett szkript nyelvek, mint az Expect vagy a Python segitségével megkertl-
het6 ez az akadaly.

Tesztelés az smbclient programmal

A Samba helyes mukodését jol tesztelhetjiik az smbclient programmal. A Samba kiszol-
galon adjuk ki az alabbi parancsot (a megosztas €s a felhaszndld helyett a tényleges meg-
osztas és a tényleges felhasznalo nevét irjuk be):

# smbclient //hydra/megosztds -U felhasznald

Kiilonbozé hibavizsgild sorok jelennek meg, majd egy olyan sor, amely jelzi a megallapo-
dds szerinti titkositast, mint példaul:

SSL: negotiated cipher: DES-CBC3-SHA

Ezt kovetSen irjuk be a jelszavunkat, és a szokdsos modon kapcsolodjunk a megosztas-
hoz. Ha ez sikertl, akkor biztosak lehetiink abban, hogy a Samba helyesen timogatja az
SSL kapcsolatokat. Most még az ugyfélnél is el kell végezni a bedllitisokat.
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Az SSL Proxy telepitése

Az SSL Proxy 6ndllo programként bindris és forraskoéd alakban is hozzaférhetd. A prog-
ram a http.//obdev.at/Products/ssiproxy.html webhelyrdl toltheto le.

Miutdn letoltottik, ugyanigy konfiguralhatjuk és fordithatjuk le, mint a Sambat. A pél-
dankban Windows NT rendszeren mutatjuk be a konfiguraldsat, de majdnem pontosan
ugyanezeket a lépéseket kell elvégezni Unix rendszerben is. Ugyeljiink arra, hogy a most
kovetkezo 1épéseket adminisztratorként (rendszergazdaként) hajtsuk végre.

Ha a bindris fajlokat toltottik le egy Windows NT rendszerre, akkor az aldbbi fdjloknak
kell lennitk a valasztott konyvtarban:

o cygwinb19.dil
README.TXT
ssiproxy.exe
dummyCert.pem

A fentiek koziil csak az SSLProxy végrehajthato fajl az érdekes most. Masoljuk 4t a kordb-
ban az ugyfél részére létrehozott phoenix.pem és phoenix.key fijlokat ugyanabba a
konyvtarba, ahol az SSLProxy végrehajthato fajl van. Ugyeljiink arra, hogy a konyvtart
elrejtstik mas felhasznadlok kivancsi szeme eldl.

Kovetkezé 1épésként biztositanunk kell, hogy a Windows NT gép képes legyen a
Samba kiszolgilé NetBIOS nevének feloldasdra. Ez azt jelenti, hogy vagy lennie kell a halé-
zatban egy WINS kiszolgalonak (ezt a feladatot a Samba kiszolgalo is ellathatja, ha felvet-
tilk a wins support = yes bedllitdst), vagy a névnek szerepelnie kell a rendszer megfe-
lel6 hosts fajljaban (a WINS kiszolgalorol a 7. fejezetben volt sz6).*

Végll inditsuk el az SSPL Proxy programot az aldbbi paranccsal. Itt is feltételezzik,
hogy hydra a Samba kiszolgalé neve.

# C:\SSLProxysslproxy -1 139 -R hydra -r 139 -n -c phoenix.pem -k
phoenix.key

A parancs paraméterei azt kozlik a programmal, hogy figyeljen a 139-es portra érkezé
kapcsolatkérésekre, és irdnyitsa dt ezeket a hydra nevid gép 139-es portjara. Emellett a
programnak a phoenix.pem és phoenix.key fajlokat kell hasznalnia az SSL kapcsolat kez-
deményezéséhez szikkséges bizonyitvany és kulcsok generdldsahoz. A parancsra az SSL
Proxy a kovetkezd valaszt kuldi:

Enter PEM pass phrase:

Irjuk be az tigyfél kulcspdrjahoz tartozo PEM jelszot. Erre a kovetkezd valaszt kapjuk:

SSL: No verify locations, trying default
proxy ready, listening for connections

* Ha az SSL Proxy programot Unix kiszolgdlon futtatjuk, akkor biztositsuk, hogy feloldhato legyen a
Samba kiszolgdlé DNS neve.
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Ezzel akiszolgal6 kész a kérelmek fogaddsdra. A parancsot akar a Unixon, akdr a Windows
NT-n elhelyezhetjik egy indit6 szekvencidba, ha minden bejelentkezéshez haszndlni
akarjuk. Gondoskodjunk arrol, hogy az NT kiszolgdlohoz tartozo osszes tigyfél (beleértve
magat az NT kiszolgalot is) erre a kiszolgdlora, és ne a Samba kiszolgdléra mutasson.
Miutdn végeztiink a fenti telepitéssel, probaljunk kapcsolatot teremteni az NT proxy
kiszolgdlén kereszttl. Tapasztalni fogjuk, hogy szinte észrevehetetlen a kodzbeiktatott
kiszolgdlé jelenléte.

Az SSL konfigurdcios bedllitdsai

Az A 1. tdblazatban 6sszefoglaltuk az SSL konfiguracios bedllitisokat. Megjegyezziik, hogy
ezek mindegyike globalis hatokord, vagyis ezeket a bedllitisokat a konfigurdcios fajl
[global] szakaszaba kell felvenni.

A 1. tabldazat. Az SSL bedllitdsi lehetdségei

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
ssl Boolean érték | Jelzi, hogy engedélyezett-e a | no Globdlis
Sambdban az SSL tizemmod.
ssl hosts| Karakterlinc | Megadja azon gazdagépek | Nincs Globadlis
(cimlista) listajat, amelyeknek mindig
az SSL hasznalataval kell
kapcsolodniuk.
ssl hosts| Karakterlinc | Megadja azon gazdagépek | Nincs Globalis
resign (cimlista) listajat, amelyek sohasem
hasznaljdk az SSL-t a kapcso-
lodashoz.
ssl CA Karakterlanc | Megadja a bizonyitvanyokat | Nincs Globadlis
certDir | (teljes tarol6 konyvtarat.
elérési ut)
ssl CA Karakterlinc | Megadja a Samba Osszes bi- | Nincs Globadlis
certFile | (teljes zonyitvanyat tarolo fajlt.
elérésiut)
ssl Karakterlanc | Megadja a kiszolgalé bizo- | Nincs Globadlis
server (teljes nyitvanyanak helyét.
cert elérési ut)
ssl Karakterlanc | Megadja a kiszolgalé privat | Nincs Globalis
server (teljes kulcsanak taroldsi helyét.
key elérési ut)
ssl Karakterlanc | Megadja az ugyfél bizonyit- | Nincs Globalis
client (teljes vanyanak tarolasi helyét.
cert elérési at)
ssl Karakterlinc | Megadja az tgyfél privat | Nincs Globalis
client (teljes kulcsanak taroldsi helyét.
key elérési at)
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A.1. tabldazat folytatdsa

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
ssl Boolean érték | Azt jelzi, hogy megkoveteli-e | no Globadlis
require a Samba, hogy minden tgy-
client- felének legyen bizonyitva-
cert nya.
ssl Boolean érték | Azt jelzi, hogy magidnak a | no Globalis
require kiszolgalonak kell-e rendel-
server- keznie bizonyitvannyal.
cert
ssl Karakterlinc | Megadja a protokoll egyez- | Nincs Globadlis
ciphers tetése sordn haszndland6
titkosito eljarast.
ssl ssl2vagy3, | Megadja az SSL hasznilan- | ss12 vagy 3 Globalis
version | ssl3 do verzidjat.
vagy tlsl
ssl Boolean érték | Jelzi, hogy sziikség van-e az | no Globalis
compati- SSL egyéb megvalositasaival
bility valé kompatibilitdsra.
ssl

Ezzel a bedllitassal konfigurdlhaté tgy a Samba, hogy az SSL protokollt hasznalja a maga
és az ugyfelei kozotti kapcesolatokban. A bedllitishoz alapértelmezés szerint a no érték
tartozik, amit az alabbi modon valtoztathatunk meg:

[global]
ssl = yes

Ne feledjiik, hogy a bedllitds hasznalatdhoz lennie kell egy proxy kiszolgalonak, amelyen
keresztil a Windows 95/98 tigyfelek kapcsolodhatnak a Samba kiszolgalohoz.

ssl hosts

Ebben a bedllitisban azokat a gazdagépeket sorolhatjuk fel, amelyeknek kotelezs az SSL
haszndlata. A bedllitds szintaxisa ugyanaz, mint a hosts allow és a hosts deny konfi-
guricios bedllitisoké. Példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.

A fenti beallitdssal azt irjuk el6, hogy mindazoknak a gazdagépeknek, amelyek a 192.168.220
alhdlozatba tartoznak, SSL kapcsolatokat kell hasznalniuk az ugyfelekkel valé6 kommu-
nikdcio sordn. Ez az eljdras akkor hasznos, ha tudjuk, hogy kiillénb6zé kapcsolatok jon-
nek létre az alhalozat és mds, nem megbizhat6 halézatok, mint példaul az internet kozott.
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Ha sem ezt, sem az ss1 hosts resign bedllitist nem adjuk meg, és az ss1 bedllitdishoz a
yes érték tartozik, akkor a Samba az 6sszes ligyfele szamara csak SSL kapcsolatokat enge-
délyez.

ssl hosts resign

Ebben a bedllitisban azokat a gazdagépeket sorolhatjuk fel, amelyek nincsenek kény-
szeritve SSL kapcsolatok haszndlatdra. A bedllitds szintaxisa ugyanaz, mint a hosts allow
és a hosts deny konfiguracios bedllitisoké. Példdul:

[global]
ssl = yes
ssl hosts resign = 160.2.310. 160.2.320.

A fenti példaban azt irjuk elS, hogy azoknak a gazdagépeknek, amelyek a 160.2.310 vagy
a160.2.320 alhalozatokba tartoznak, nem kell SSL kapcsolatokat hasznalniuk az tigyfelek-
kel valé6 kommunikdcio sordn. Ha sem ezt, sem az ss1 hosts bedllitist nem adjuk meg,
és az ss1 bedllitishoz a yes érték tartozik, akkor a Samba az 6sszes tigyfele szamara csak
SSL kapcsolatokat engedélyez.

ssl CA certDir

Ebben a bedllitisban azt a konyvtirat adhatjuk meg, amely a hitelesité hatésig (CA) altal
kidllitott bizonyitvanyokat tartalmazza. A Samba ezeket a bizonyitvinyokat haszndlja az
ugyfelei hitelesitéséhez A konyvtarban minden egyes hitelesité hatésaghoz kiilon fajlnak
kell tartoznia. A konyvtarban 1évé egyéb fijlok figyelmen kivil maradnak. Példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certDir = /usr/local/samba/cert

A beidllitishoz alapértelmezés szerint nem tartozik érték. E bedllitds helyett az ss1 CA
certFile bedllitdst is haszndlhatjuk, ha a hitelesité hatésdgokkal kapcsolatos ¢sszes ada-
tot ugyanabban a fajlban akarjuk tarolni.

ssl CA certFile

Ebben a bedllitisban azt a f4jlt adhatjuk meg, amely a hitelesité hatdsag (CA) altal kiallitott
bizonyitvanyokat tartalmazza. A Samba ezeket a bizonyitvanyokat haszndlja az tgyfelei
hitelesitéséhez. Ez a bedllitds annyiben kiilonbozik az ss1 CA certDir bedllitastdl, hogy
csak egyetlen fajlt hoz létre, amely az 6sszes hitelesité hatdsag adatait tartalmazza. Példa a
bedllitas hasznalatdra:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
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A beidllitishoz alapértelmezés szerint nem tartozik érték. E bedllitas helyett az ss1 CcA
certDir bedllitist is hasznalhatjuk, ha a hitelesité hatésdgokkal kapcsolatos adatokat
kulon fajlokban akarjuk tarolni.

ssl server cert

Ez a bedllitds a kiszolgdld bizonyitvanydnak a helyét adja meg. A bedllitis hasznalata ko-
telez6, mert a kiszolgalohoz kell tartoznia bizonyitvanynak az SSL haszndlatdhoz. Példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile

ssl server cert = /usr/local/samba/private/server.pem

A beidllitdshoz alapértelmezés szerint nem tartozik érték. Figyeljuk meg, hogy a bizo-
nyitvany a kiszolgalo privat kulcsat is tartalmazhatja.

ssl server key
Ez a bedllitas a kiszolgdld privat kulcsdnak a helyét hatirozza meg. Gondoskodnunk kell

arrol, hogy a fijlt tarol6 helyhez a rootfelhasznalén kivil senki mds ne férhessen hozza.
Példa:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile

ssl server key = /usr/local/samba/private/samba.pem

A beidllitishoz alapértelmezés szerint nem tartozik érték. Figyeljuk meg, hogy a bizo-
nyitvany a kiszolgalo privat kulesat is tartalmazhatja.

ssl client cert
Ez a bedllitas az tigyfél bizonyitvanyanak a helyét hatdrozza meg. A bizonyitvanyt a Samba

kiszolgilé az ss1 require clientcert bedllitissal kérheti, de az smbclient is hasznalhat-
jaazt. Példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl server cert = /usr/local/ssl/private/server.pem
ssl client cert= /usr/local/ssl/private/clientcert.pem

A beillitashoz alapértelmezés szerint nem tartozik érték.
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ssl client key

Ez a bedllitas az tigyfél privat kulcsanak a helyét hatdrozza meg. Gondoskodnunk kell arrol,
hogy a fajlt tarol6 helyhez a rootfelhaszndlon kiviil senki mas ne férhessen hozza. Példa:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certDir = /usr/local/samba/cert/
ssl server key = /usr/local/ssl/private/samba.pem
ssl client key = /usr/local/ssl/private/clients.pem

A bedllitishoz alapértelmezés szerint nem tartozik érték. A bedllitast csak akkor kell fel-
vennunk, ha van az tgyfélnek bizonyitvanya.

ssl require clientcert

Ezzel a bedllitdssal azt jelezhetjik, hogy kell-e rendelkeznie egy ugyfélnek bizo-
nyitvannyal. Ha el6irjuk a bizonyitvany kotelezé meglétét, akkor a kiszolgalo végignézi az
ssl CAcertDirvagyazssl CAcertFile beillitisokban megadott helyeket, hogy meg-
gy6z6djon arrdl, van-e érvényes bizonyitvanya az tgyfélnek, majd ez alapjan hitelesiti, és
engedélyezi a kapcsolodasat. Példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl require clientcert = yes

Javasolhat6, hogy mindazoktol az ugyfelektSl megkoveteljik a bizonyitviny meglétét,
akik kapcsolddhatnak a Samba kiszolgdlohoz. A bedllitishoz alapértelmezés szerint a no
érték tartozik.

ssl require servercert

Ezzel a bedllitdssal azt jelezhetjiik, hogy kell-e rendelkeznie a kiszolgalonak bizonyit-
vannyal. Ezt a bizonyitvanyt az smblient program is haszndlja. A bedllitishoz egy egyszeri
Boolean érték rendelhetd, példaul:

[global]
ssl = yes
ssl hosts = 192.168.220.
ssl CA certFile = /usr/local/samba/cert/certFile
ssl require clientcert = yes
ssl require servercert = yes

Bar azt javasoltuk, hogy mindazoktdl az ugyfelektSl megkoveteljiik a bizonyitvany meg-
1étét, akik kapcsolddhatnak a Samba kiszolgdlohoz, a kiszolgdlondl ez nem kotelezd, de
ugyancsak ajanlott. A bedllitishoz alapértelmezés szerint a no érték tartozik.
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ssl ciphers

Ebben a bedllitisban azokat a titkositoé eljarasokat adhatjuk meg, amelyeket a Samba az
SSL kapcsolat létrehozasanak egyeztetési fazisaban kivalaszthat. A Samba az alabbi eljdra-
sok kozul vélaszthat:

DEFAULT
DES-CFB-M1
NULL-MD5
RC4-MD5
EXP-RC4-MD5
RC2-CBC-MD5
EXP-RC2-CBC-MD5
IDEA-CBC-MD5
DES-CBC-MD5
DES-CBC-SHA
DES-CBC3-MD5
DES-CBC3-SHA
RC4-64-MD5
NULL

Ha nem ismerjik kell6képpen az SSL protokollt, és nem akarjuk, hogy a Samba kotele-
z6en egy adott titkosito eljardst haszndljon, akkor inkdbb ne vegytik fel ezt a bedllitast.

ssl version

Ebben a beidllitisban az SSL azon verzidjit irhatjuk eld, amelyet a Sambanak a titkositott
kapcsolatok kezeléséhez haszndlnia kell. A bedllitishoz alapértelmezés szerint az
ssl2or3 karakterldnc tartozik, ami az SSL protokollnak akar a 2-es, akdr a 3-as verziojat
jelenti attol fuggden, hogy a kiszolgalo és az tigyfél a kapcsolatfelvétel egyeztetése soran
melyikben dllapodik meg. Ugyanakkor a protokoll valamely meghatarozott verzidjat is
el6irhatjuk az aldbbi médon:

[global]
ssl version = ssl3

Ezzel kapcsolatban is az mondhato, hogy ha nem ismerjiik kell6képpen az SSL protokollt,
és nem akarjuk, hogy a Samba kotelezéen egy adott verzidjat haszndlja, akkor inkabb ne
vegyuk fel ezt a beallitast.

ssl compatibility

Ezzel a bedllitassal azt irhatjuk elS, hogy Ggy legyen-e konfigurdlva a Samba, hogy az SSL
mas verzioit is tudja haszndlni. Mivel a konyv irdsanak idején az SSL-nek nem léteztek mds
verzioi, a bedllitisnak nincs jelentésége, ezért legjobb, ha meghagyjuk az alapértelmezett
no értékét.



A Samba teljesitményének
finomhangoldsa

Ebben a figgelékben olyan eljardsokkal ismerkediink meg, amelyek segitségével elvégez-
hetjiik a Samba teljesitményének behangoldsat és a rendszer igényeink szerinti méretezé-
sét. A teljesitmény hangoldsan itt azt értjuk, hogy megkeressik a rendszerben meglévé
sztik keresztmetszeteket, és kilonbozé lépésekkel megsziintetjik ezeket. A rendszer
méretezése viszont olyan eljarasokat jelent, amelyek révén elejét vehetjiik a sziik kapaci-
tasok kialakuldsanak. Normadl koralmények kozott az ilyen problémakkal nem kell toréd-
niink. A Samba egy abszolut hangolatlan kiszolgalon is jol elboldogul a felhaszndlok
kisebb csoportjaval. Ha viszont helyesen van behangolva a kiszolgdlo, akkor a Samba leg-
kevesebb kétszer annyi tigyfél kiszolgaldsara is képes. A fejezetben az ilyen teljesitmény-
noveld és helyes méretezési eljardsokrol olvashatunk, amelyek segitségével a felsé hata-
raig novelhetjik a Samba képességeit.

Egy egyszerii teszt

Honnan allapithatjuk meg, hogy elfogadhato a rendszertink teljesitménye? Egyszerd 6sz-
szehasonlitdst végezhetiink a Samba és az FTP kozott. A B.1. tablazat kilobajt/s-ban mutat-
ja két kiszolgalon az atbocsatasi sebességeket: egy kozepes méretd Sun SPARC Ultra és
egy kis méret Linux Pentium kiszolgalon.

B.1. tabldzat. Egyszerii 6sszehasonlitds

Parancs FTP Hangolatlan Samba | Behangolt Samba
Sparc get 1014.5 045.3 866.7

Sparc put 379.8 3806.1 3295

Pentium get 973.27 N/A 725

Pentium put 1014.5 N/A 1100

Ha ugyanezeket a teszteket a sajdt kiszolgdlonkon is lefuttatjuk, akkor valoszintleg mds
szamokat kapunk. Ugyanakkor az is valoszind, hogy a Samba és az FTP dtbocsatdsa kozot-
ti ardny ezekhez hasonl6 lesz. Nem célszerd, ha a Samba teljesitményét csak az FTP-vel
hasonlitjuk 6ssze. Aranyszabalyként a kovetkezét alkalmazhatjuk: ha a Samba lényegesen
lassabb, mint az FTP, akkor ideje, hogy behangoljuk.
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Azt gondolhatnank, hogy ugyanezt a tesztet a Samba és az NFS 6sszehasonlitisihoz is
haszndlhatjuk. A valésagban azonban az ilyen ¢sszehasonlitisoknak nincs sok értelme.
Attdl fiuggden, hogy az NFS melyik verzidjat hasznaljuk, és mennyire jol van behangolva,
a Samba akar gyorsabb, akar lassabb is lehet az NFS-nél. A szerzok azt tapasztaltik, hogy
altaldban a Samba a gyorsabb, de ez félrevezetS lehet; az NFS mds algoritmust hasznal
mint a Samba, igy azok a hangoladsok, amelyek optimalisak az NFS szamadra, hatranyosak
lehetnek a Sambdra nézve. Ugyanakkor viszont ha a Sambit egy jol behangolt NFS kiszol-
gdlon futtatjuk, meglehetésen rossz eredményt kaphatunk.

Ennél népszertbb teszt Ziff-Davis NetBench programja, amely szimos olyan felhasz-
nalot szimuldl az tgyfélgépeken, akik szovegszerkeszt6t futtatnak, és Samba kiszolgdlon
tarolt adatokhoz férnek hozza. Bar ez sem tokéletes eljards, arra azért j6, hogy azonos
kiszolgalokat dssze lehessen hasonlitani. Jeremy Allison 1998 novemberében elvégzett
tesztjeiben a Samba 2.0 egy SGI multiprocesszoros rendszeren nagyobb teljesitményt ért
el, mind egy NT Server 4.0 (2-es javitdcsomaggal) egy hasonldéan csicsmindségli Compaq
gépen. Ugyanezt az eredményt erdsitette meg egy azonos hardvereken futd NT és Linux
Sm@rt Reseller tesztje 1999 februdrjdban.

1999 aprilisiban a Mindcraft tesztlaboratorium olyan tesztrél adott ki jelentést, amely
szerint a Samba egy négyprocesszoros Linux gépen lényegesen lassabb volt, mint egy
ugyanilyen gépen futé Windows NT nativ fajlkiszolgaldja. Az Open Source k6zdsség
ugyan nagyon élesen biralta az eredeti jelentést, mondvan, hogy a teszt a Microsoft meg-
bizasabol késziilt, és a rendszereket a Windows NT-re hegyezték ki, egy késébbi, ennél
kiegyensulyozottabb teszt valoban azt bizonyitotta, hogy a Linux egyes részein javitani
kell a teljesitményt, kilondsen tobbprocesszoros kornyezetben. Kevés szo esett magarol
a Sambarol. A Sambardl tudhato, hogy jol méretezhetd tobbprocesszoros rendszerekben,
és az SGI 0200 négyprocesszoros gépén meghaladja a teljesitménye a 440 MB/s sebessé-
get, joval felilmilva a Mindcraft dltal kimutatott 310 MB/s sebességet.

Az NT és a PC hardverek gyorsabba valasdval természetesen valtozhatnak a teljesitmény-
viszonyok, de ezzel egyiitt a Samba is javul. Igy példaul a Samba 1.9.18 csak akkor bizo-
nyult gyorsabbnak, ha az tigyfelei szima meghaladta a 35-6t. Ezzel szemben a Samba 2.0-ndl
mar nem szamit az tgyfelek szima. Roviden dsszefoglalva a Samba az iparban taldlhat6 leg-
jobb halozati szoftverekkel 6sszehasonlitva is nagyon versenyképes, és egyre jobb lesz.

A konyv nyomddba addsianak idején Andrew Tridgell bejelentette egy Sambahoz és
SMB halézatokhoz haszndlhato tesztprogram alfateszt verzidjit. A programrol az

JStp//samba.org/pubytridge/dbench/README cimen olvashaték tovabbi tudnivalok. A
Samba fejlesztdcsoportjatdl is varhatok tovabbi teljesitményvizsgalo tesztek.

A Samba finomhangoldsa

Ennyi bevezet6 utdn ldssuk, miként tehetink egy gyors hdlozati programcsomagot még
furgébbé.

Nyuzoproba

A kovetkez6kben néhany egyszeribb vizsgalatnak vetjik ald a Sambat. Mivel a Samba
kiszolgalok elsédleges feladata fajlok atvitele, csak az atviteli sebességet fogjuk vizsgalni, a
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killonbozé eseményekre valo valaszadasi idokkel nem foglalkozunk. A fajlatviteli sebes-
ségeket eléggé egyszeriien mérhetjik, és a Samba vdlaszadasi képességei nem olyan rosz-
szak, hogy emiatt kifinomultabb vizsgdlatokat kelljen végezntink.

A vizsgalatok elvégzéséhez a kovetkezo stratégidt valasztjuk:

e Keresiink egy ésszerti méretd fajlt, amit lemasolunk, és egy olyan programot, amely
kijelzi a masolasi sebességet (ilyen lehet példdul az smbclient program).

e Keresunk egy nyugalmas (tipikus) id6t a teszt elvégzéséhez.

e Néhinyszor el6zetesen lefuttatjuk az egyes teszteket, hogy feltoltsiik a puffereket.

e Kulonbozé idSkben futtatjuk a teszteket, és figyeljiik, nem fordulnak-e elé szokatlan
események.

e Részletesen rogrzitjik a futisok eredményét.

e Osszehasonlitjuk az eredmények atlagat a vart értékekkel.

Miutdn a fenti lépéseket elvégezve megkaptuk a kiindulo adatokat, egyenként modosi-
tunk ktlonbozé paramétereket, és Ujra elvégezziik a fenti vizsgalatokat. A fejezet végén
talalhato ires tablazatok arra szolgalnak, hogy beirjuk a kapott eredményeket.

Kiprobadlhato bedllitdsok

Sz6 szerint ezerszamra hozhatunk 1étre a Sambdban olyan bedllitiskombinaciokat, ame-
lyek szerint kereshetjik a tokéletesen mikodd rendszert. Ha viszont nem kifejezetten
rendszergazdai szempontbdl kozelitjilk meg a kérdést, akkor a vizsgalatokat az alabbiak-
ban felsorolt beallitisokra szikithetjitk. Ezek azok a beallitdsok, amelyek a legnagyobb
valoszintséggel befolyasoljak a rendszer dltalanos teljesitményét. A felsoroldsi sorrendjik
nagyjabdl tukrozi a fontossagi sorrendjiket.

Naplozdsi szint

Ennek a bedllitisnak nyilvanvalo a teljesitményt befolydsold szerepe. A naplézasi szint
(log level vagy debug level bedllitis) novelése jo médszer egy hiba megkereséséhez,
de csak abban az esetben, ha nem éppen a teljesitménnyel kapcsolatos valamilyen hiba-
nak akarunk utdnajarni. Amint a 4. fejezetben emlitettiik, a Samba a 3-as vagy az ennél
nagyobb naplozisi szintek mellett izenetek ezreit generdlja, és ezek lemezre irdsa lassu
muvelet. Az smbclient és ftp-s tesztjeinkben azzal, hogy 0-r6l 3-ra noveltiik a szintet, 645,3
KB/s-161 622,2 KB/s-ra csdkkent az dtviteli sebesség, ami durvan 6t szazalékos romlasnak
felel meg. A nagyobb szintek még nagyobb teljesitménycsokkenést okoznanak.

Socket bedllitdsok

Kovetkez6 feladatként a socket options konfigurdcios bedllitisokat kell vizsgalnunk.
Bar ezek igazabodl a gazdarendszer hangoldsaval fuggnek 6ssze, de kapcsolatonként 4llit-
hatok be, és a Samba moédosithatja ezeket azokon a socketokon, amelyeket az smb.conf
fajl [globall szakaszidba felvett socket options = socketlista bedllitds specifikal.
Nem minden szoftvergyartd timogatja ezeket a bedllitdsokat - a szoftver dokumentacio-
jaban tijékozodjunk a setsockopt vagy a socket részleteirdl.
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A fontosabb bedllitasi lehetSségek:

TCP_NODELAY

Hagyjuk, hogy a kiszolgilé annyi csomagot kiildjon, amennyi sziikséges, hogy ala-
csony szinten tartsuk a késéseket. Ezt a telnet kapcsolatokban haszndljak jo valasz-
idok elérése céljabol, de akkor is j6 eredménnyel jar, ha rovidebbek a kérések, vagy
ha késleltetve vannak a visszaigazoldsok (agy tlnik, hogy ez a helyzet a Microsoft
TCP/IP-nél). Ezzel 5nmagaban 30-50 szdzalékkal novelhetd a teljesitmény. A Samba
204 verzioban a socket options beidllitishoz alapértelmezés szerint a
TCP_NODELAY értek tartozik.

IPTOS LOWDELAY
Ezzel a bedllitissal ugyancsak csokkenthet6 a késlekedési ids, de nem a kiszolgalon,
hanem a forgalomiranyiton és mas rendszerekben. Az IPTOS bedllitisok djdonsa-
gok, amelyeket nem timogat minden operacios rendszer és forgalomiranyité. Ha a
rendszertink timogatja ezt, akkor minden olyan helyen hasznaljuk az IPTOS_LOW-
DELAY bedllitast, ahol a TCP_NODELAY bedllitast is hasznaljuk.

SO_SNDBUF és SO_RCVBUF
A kuldé és fogado pufferek méretét gyakran nagyobbra vdlaszthatjuk anndl, mint
amit az operdciés rendszer dllitott be. Ezzel némileg novelhet a sebesség (amig el
nem érjuk azt a pontot, ahol eltéinnek a valaszok).

SO_KEEPALIVE
Ez a bedllitds id6szakos (négy orankénti) vizsgalatot indit abbdl a célbdl, hogy lassa,
nem tlnte el az ugyfél. A lejart kapcsolatok némileg jobban kezelhet6k a Samba
keepalive ésdead time bedllitisaival. Mindhdrom bedllitisnak az a feladata, hogy
lezarja a megszakadt kapcsolatokat, és a haszndlaton kiviili memériatertleteket,
valamint a processztibla-bejegyzéseket ismét az opericiés rendszer rendelkezésére
bocsassa.

Tovabbi socketbeallitisokat is megvizsgalhatunk (példaul SO _SNDLOWAT), de ezek gyar-
tordl gyartora valtozhatnak. Aki a Samba hangoldsaval kapcsolatban tobbet szeretne tudni
ezekrdl a bedllitisokrol, a TCP/IP Hlustrated folyoiratban tijékozodhat a részletekrol.

read raw és write raw
Ezek a bedllitasok jelentds mértékben befolydsoljak a teljesitményt. Lehetévé teszik
ugyanis, hogy a Samba egyetlen SMB kérelem soran akar 64 kilobdjtos irdsi vagy olvasasi
muveletet hajtson végre a halézaton. Ehhez az SMB SMBreadraw és SMBwriteraw cso-
magszerkezetét is a legnagyobb méretre kell dllitani. Jegyezzitk meg, hogy ez nem azonos
a Unix raw read muveletével. A Unixban ez a fogalom a lemezek fajlrendszer hasznilata
nélkili olvasdsat jelenti, ami meglehetésen eltér attdl, amirdl itt a Samba kapcsan szolunk.
A multban egyes tgyfélprogramok lefagytak, ha megprobaltuk volna hasznalni a read
raw bedllitast. A mai ismeretek szerint mdr nincsenek ilyen problémak. Alapértelmezés
szerint mind a read raw, mind a write raw bedllitashoz a yes érték tartozik, és célszer
meghagyni ezt, hacsak nincs egy hibds tigyfélprogramunk.
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Opportunista zdrolds

Az opportunista zdroldsok (roviden: oplocks) lehetévé teszik, hogy az tgyfelek helyileg
gyorsitsak a fajlokat, ami 30 szazalékos teljesitményjavuldst is eredményezhet. A bedllitas-
hoz alapértelmezés szerint a yes érték tartozik. A csak olvashato fijlok vonatkozasaban a
fake oplocks bedllitisnak ugyanez a funkcioja anélkul, hogy ténylegesen sor kertilne a
gyorsitasra. Ha olyan fijljaink lennének, amelyek nem gyorsithatok, kikapcsolhatjuk az
ilyen zarolasokat.

Az adatbazis-fijlokat sohase gyorsitsuk, €s az olyan fajlokat sem, amelyek mind a kiszol-
galon, mind az tigyfélnél frisstilhetnek, és amelyek modosuldsait azonnal latni kell. A veto
oplock files bedllitas teszi lehetévé, hogy akar a fajlok felsoroldsaval, akar helyettesité
karaktereket is tartalmazo minta megadasaval elkertljik az ilyen fdjlok gyorsitasat. Az
opportunista zaroldsokat megosztasokra ki is kapcsolhatjuk, ha sok olyan fajlunk van,
amelyeknek nem akarjuk engedélyezni a gyorsitdsat. Az ilyen zdrolasokrol az 5. fejezet-
ben volt részletesebben sz6.

IP csomagméret (MIU)

A halozatokon dltalaban korlatozva van az egyidejileg atviheté csomagok mérete. Az
ilyen méret angol neve Maximum Segment Size, illetve ha a méretbe a csomag fejlécét is
beleértjiik, akkor Maximum Transport Unit (MTU) a neve. A Samba nem adja meg ezt az
MTU méretet, viszont sziiksége van olyan max xmit bedllitisra, amelyhez az MTU-nal
nagyobb érték tartozik, mert kiilonben csokkenne a teljesitménye. Errél tovabbi részletek
az alabbi megjegyzésben olvashatok. Az MTU egy Ethernet kdrtyan dltaldban 1500 béjtra,
mig egy FDDI hal6zaton 4098 bdjtra van bedllitva. Altalinossagban az mondhato, hogy a
tilsdgosan alacsony érték lassitja a forgalmat, mig a talsdgosan nagy érték hirtelen teljesit-
ményromlast idézhet el6 a csomagok széttoredezése és Ujboli elkuldése miatt.

egyes rendszerek soros kapcsolatnak (példaul T1-nek) tekinthetik ezt, és az
MTU-t nagyjabol 536 bdjtra allitjak be. A Windows 95 is elkoveti ezt a hibat,
aminek kovetkeztében a kozeli tgyfelekkel valé kommunikicié sordn ugyan
megfelel§ a teljesitmény, de a forgalomirdnyité tiloldalan 1évé tigyfeleknél
mar észrevehetSen kisebb a sebesség. Ha az tigyfél az ellenkezé hibat koveti
el, és nagy MTU értéket dllit be az olyan kapcsolatokra, amelyek kisebb értéket
igényelnek, akkor a csomagok szegmensekre szakadnak szét. Ezzel csokken
az atviteli sebesség, és a halozaton bekdvetkezé barmilyen hiba miatt Gjbdl el
kell kiildeni a szegmenseket, ami jelentdsen rontja a Samba teljesitményét.
Szerencsére modosithatjuk a Windows MTU értékét, és mindkét hibat elkertl-
hetjuk.

ﬂ Ha a halézati forgalmunk forgalomirdnyitén keresztil bonyolédik le, akkor

A TCP fogadlcdisi ablaka

A TCP/IP ugy mukodik, hogy kisebb csomagokra bontja a kiildendé adatokat, és az egyes
csomagokat kuldi el az egyik géprél a masikra. Miutin mindegyik csomagot feladta, az
utolsé csomaggal egytitt egy ellendrzéosszeget is kikiild, amely alapjan a fogado fél ellen-
6rizni tudja, hogy nem volt hiba az atvitelben. Elméletileg a fogadé félnek minden egyes
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csomag beérkezését és ellendrzését kovetden vissza kellene kiildenie egy masik csoma-
got, amelyben kozolné a feladéval, hogy ,,minden rendben megérkezett, johet a tobbi”.

A forgalom gyorsitdsa érdekében azonban a TCP elfogad egy tobb csomagot is maga-
ban foglal6 keretet, amivel lehetévé teszi, hogy a kiild6 fél megszakitas nélkil egyszerre
tobb csomagot is elkiildhessen, és ne kelljen minden egyes csomag elkiildése utan a visz-
szaigazoldsra varnia. (Igy a visszaigazolé csomagok egy nagyobb csomagba foghatok
Ossze, és egyszerre elkildhetdk.) Ez a keret, amit fogaddsi ablaknak is neveznek, azoknak
a bdjtoknak a szamat adja meg, amelyeket a kiildé fél elkiildhet, miel6tt megdllna, és a
visszaigazol6 csomagok beérkezésére varna. Az MTU-hoz hasonléan ez az ablak is auto-
matikusan bedllitodik a kapcsolat tipusatol figgéen. Ha tdl kicsi az ablak, akkor f6los-
legesen kell varakozni a visszaigazold tGzenetekre. A kilonbdzé operacids rendszerek
kozepes pufferméreteket dllitanak be az egyes socketokhoz, hogy egyetlen program ne
sajatithassa ki maganak az dsszes memoriat.

A puffer méretét bajtokban kell megadnia socket options bedllitisban, mint példaul
SO_SNDBUF=8192. Egy példa a beallitis haszndlatara:

socket options = SO _SNDBUF=8192

A ktlonboz6 operacios rendszerek az alapértelmezett értéknél nagyobbakkal probalkoz-
nak: a SunOS 4.1.3 és az SVR4 a 4098-as értéket, mig az AIX, a Solaris és a BSD a 8192-16384
kozotti értékeket haszndlja. A 16384-es értéket megfelel6 kiindulépontnak tekinthetjuk:
Steven a konyvében megemlit egy nem a Sambaval végzett tesztet, amelynek sordn 40
szazalékos javulast ért el. Kisérletezziink kilonbozé értékekkel, mert az is el6fordulhat,
hogy egy bizonyos hatdr f6lott Gjbol csokken a teljesitmény. Ez lathaté a B.1. dbran, mely
egy Linux rendszeren végzett teszt eredményét mutatja be.

Teljesitmény a puffer méretének fiiggvényében
-l- Samba olvasésok
Samba irasok

570 1 /il\

470 I -
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\\
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210 ! :
2048 4096 8192 16384 32768

Puffer mérete KB-han

B.1. dbra. Az SO_SNDBUF puffer mérete és a teljesitmeny
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A socket options bedllitisban az O _SNDBUF és az SO_RCVBUF pufferekhez ne rendel-
junk az alapértelmezett értéknél kisebb értéket. A nagyobb értékek javithatjak a teljesit-
ményt, de csak egy, a hdlozattél fiiggs pontig. Ha viszont ezt a hatart tdllépjiik, akkor 4jbol
hirtelen csokkenhet a teljesitmény.

max xmit

A Sambaban ez a bedllitds kozvetlen kapcsolatban dll az MTU és a fogadasi ablak méreté-
vel. A bedllitasban annak a legnagyobb adatblokknak a méretét adhatjuk meg, amelyet a
Samba egyetlen muvelettel irni tud. Esetenként ezt a bedllitast ugy is emlegetik, mint write
size (irdasméret), bar a Sambdban nem ez a neve.

Mivel az egyes blokkokkal jaro dtlagos veszteség szdzalékardnya anndl kisebb, minél
nagyobbak a blokkok, a max xmit bedllitishoz hagyomanyosan a lehet6 legnagyobb érté-
ket rendelik. Ez a protokoll dltal megengedett legnagyobb érték, vagyis 64 kilobajt. A leg-
kisebb érték, ami még nem okoz jelentds lassuldst, a 2048 bajt. Ha megfeleléen kis értéket
allitunk be, akkor ez lesz a Samba dltal kildhet6 legnagyobb csomagméret felsé hatara.
Ezzel szimuldlhatunk kisebb MTU értékeket, ha egy megbizhatatlan halozaton kell teszte-
ket végezniink.

read size
Ha amax xmit beallitisndl azt mondtuk, hogy ezt irdisméretnek is nevezik, akkor azt gon-
dolhatnank, hogy a read size (olvasisméret) bedllitissal annak a legnagyobb adatblokk-
nak a méretét adhatjuk meg, amelynek az olvasasit a Samba a hdl6zaton kereszttl az igy-
feleinek engedélyezi. Ez azonban nem igy van: ez a bedllitis az elGreirds (write ahead)
muveletét véltja ki. A Samba ugyanis nem virja meg, hogy befejez6djon egy lemezrél vald
olvasds vagy egy hdlozatra torténd irds muvelete, hanem mdr azt megel6zéen Gj mivele-
tet indit. Ez a bedllitds adja meg azt, hogy meddig varakozzon a Samba, mielétt egy 0j, az
el6z6 (irasi vagy olvasasi) muveletet idében atlapol6 irdsi vagy olvasasi muveletet elindit.
A read size beidllitdis nem gyakorol killondsebb befolyast a Unix rendszerre, hacsak
nem adunk meg hozza tilsagosan kis értéket. Ebben az esetben észrevehetd a rendszer

lassuldsa. A bedllitishoz alapértelmezés szerint a 2048-as érték tartozik, és 1024-nél nem
lehet kisebb.

read prediction

Ez a bedllitds mara elavult. Azt tette lehetévé, hogy a Samba elére olvashassa azokat a faj-
lokat, amelyeket csak olvasisra nyitottak meg az tgyfelek. A Samba 2.0 (és az 1.9 Gjabb
kiaddsai) mar nem engedélyezik ezt a bedllitast, mert (itkdzést okozhat az opportunista
zarolasokkal.

Egyéb bedllitdsok

Az alabbiakban felsorolunk néhdny olyan bedllitast, amelyek hibias megadasa - a naplo-
zasi szintekhez hasonldan - jelentésen befolydsolhatja a Samba teljesitményét.

hide files
Ahide files bedllitishoz mintat rendelhetiink azzal a céllal, hogy a Windows tigy-
fél rejtettként azonositsa mindazokat a fijlokat, amelyek egyrészt megfelelnek az
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adott mintdnak, masrészt be van kapcsolva a DOS rejtett attributuma. A Sambanak
ekkor a konyvtarak kilistdzasakor minden egyes fijlt dssze kell vetnie a mintaval,
ami jelentdsen lassitja a kiszolgalé mikodését.

lpg cache time
Ha az 1pq (a nyomtatds varakozasi sordnak tartalma) parancs végrehajtdsa sokdig
tartana, akkor az 1pq cache time bedllitishoz nagyobb értéket rendeljunk, mint
amennyi id6t az 1pqg parancs a lefutdsihoz igényel, hogy ne kelljen a Sambanak 1;
lekérdezést kezdeményeznie, amikor mar fut egy masik. Az alapértelmezés szerinti
10 médsodperc elfogadhato érték.

strict locking
A strict locking bedllitdssal azt irhatjuk el6, hogy a Samba minden egyes hozza-
féréskor vizsgilja a zaroldsokat, és ne csak akkor, amikor egy tigyfél ezt kéri. A bedl-
litds eredeti rendeltetése egy programhiba kikiiszobolése volt, amivel meg lehetett
akaddlyozni, hogy a hibdsan megirt DOS és Windows alkalmazasok tonkretehesse-
nek megosztott fijlokat. Ugyanakkor ez a bedllitds lassitja a miikodést, és normal
kortlmények kozott kertilendé az alkalmazasa.

strict sync
A strict sync bedllitds azt irja el6, hogy amikor a Samba felir egy csomagot a
lemezre, virja meg a muvelet befejez6dését, ha az tigyfél bekapcsolta a csomagban
a szinkronizal6 bitet. A Windows 98 Intézdje ezt a bitet minden egyes atkildott cso-
magban bekapcsolja, ezért ha a Sambdban is bekapcsoljuk, akkor a Windows 98
ugyfelek azt hihetik, hogy iszonytan lasstiak a Samba kiszolgdlok.

sync always
Ez a bedllitds arra utasitja a Sambat, hogy minden irdst azonnal rogzitsen a lemezen.
A bedllitasnak jo hasznat vehetjik, ha gyakran 6sszeomlik a rendszertink, de a telje-
sitményt illetéen nagy drat kell fizetniink ezért. Az SMB kiszolgdlok dltaldban az
opportunista zdroldsokat és az automatikus Gjrakapcsolodast hasznaljdk az ilyen
osszeomlasok karos mellékhatdsainak elkertilése érdekében, ezért normal esetben
nincs sziikség erre a bedllitasra.

wide links

A wide links bedllitds kikapcsoldsaval elejét vehetjik annak, hogy a Samba az
egyik lemezmegosztasban 1évé szimbolikus hivatkozasokat olyan fajlokig kovesse,
amelyek nincsenek az adott megosztasban. A bedllitds alapértelmezés szerint be van
kapcsolva, mert a hivatkozasok kovetése a Unixban nem jelent biztonsagi kockaza-
tot. A kikapcsoldsa tobbletmuveleteket jelent minden egyes nyitott fijlon. Ha kikap-
csoljuk a wide 1inks bedllitast, akkor ne feledkezziink meg a getwd cache bedlli-
tas bekapcsolasarol, hogy gyorsitsuk a szitkséges adatok egy részét.

Van még egy follow symlinks bedllitds is, amelynek kikapcsoldsaval az dsszes
szimbolikus hivatkozas kovetését megakaddlyozhatjuk. Ennek azonban a teljesit-
ményt illetGen nincs jelentSsége.
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getwd cache
Ez a bedllitds gyorsitja az aktudlis konyvtar elérését, mert elkertli a fijlszerkezetben
val6 keresgélést. Jo lehetSség egy nyomtatokiszolgilé teljesitményének névelésére,
vagy arra az esetre, ha kikapcsoltuk a wide 1inks bedllitast.

A szerzok ajanldsai

Az alabbiakban egy olyan smb.conf fajl kovetkezik, amely az eddig felsorolt teljesitmény-
noveld bedllitisokat tartalmazza. A jobb oldali oszlopban a megjegyzések olvashatok.

[global]

log level =1 # 0 az alapbeallitéas
socket options = TCP_NODELAY IPTOS_ LOWDELAY

read raw = yes # alapbeallitas
write raw = yes # alapbedllitas
oplocks = yes # alapbeallitas

max xmit = 65535 # alapbeallitas

dead time = 15 # 0 az alapbedllitas

getwd cache = yes

lpg cache = 30
[okplacel]

veto oplock files = this/that/theotherfile
[badplace]

oplocks = no

Samba Riszolgdlok méretezése

A méretezés itt azt az eljarast jelenti, amelynek segitségével még azt megel6zéen elkertil-
hetjik a szik keresztmetszeteket, miel6tt el6fordulndnak. Kiinduldsként azt kell tudnunk,
hogy masodpercenként hany kérés érkezhet, és hany kilobdjt atvitelére van szitksége az
ugyfeleknek. Ezek ismeretében kell biztositanunk azt, hogy a kiszolgilé mindegyik 6ssze-
tevGje legaldbb ekkora teljesitményre legyen képes.

A szitk kapacitdsok

Sztik kapacitasként elsésorban a CPU, alemez I/O muveletei és a hdlozat johet szimitasba.
A gépek tobbségén dltaldban nem a CPU fogja vissza a teljesitményt. Egyetlen Sun SPARC
10 CPU masodpercenként 700-800 I/O muveletet tud inditani (és befejezni), ami 5600~
6400 KB/s sebességet jelent dtlag 8 KB-os adatcsomagok mellett (ez a puffer szokdsos
mérete). Egyetlen Intel Pentium 133 MHz-es CPU-nak ennél kisebb ugyan a teljesitménye,
de ennek nem a CPU kisebb ereje, hanem a lasstibb gyorsito és buszinterfészek az okai.
A célnak megfelel6en megtervezett Pentium alapu kiszolgalok, mint példaul a Compaq
kiszolgalok CPU-nként 700 muvelet inditdsara is képesek, és akar négy CPU-val is dolgoz-
hatnak.
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Ezzel szemben a kevés memoria konnyen szik kapacitist okozhat; a Samba minden
egyes processze 600-800 KB-ot igényel egy Intel Linux gépen, és még ennél is tobbet
RISC processzorokon. Ha szikos a memoria, akkor megnovekszik a virtudlis memoria
tertilete, és a lapozds csokkenti a teljesitményt. Solaris rendszerben, ahol ez mérésre
kertilt, az smbd programonként és megosztott konyvtarakként 2,6 MB-ot, tovabba kap-
csolodo tgyfelenként plusz 768 KB-ot igényelt. Az nmdb 2,1 MB-ot, plusz az (egyetlen)
segédprocessze tovabbi 496 KB-ot foglalt el.

A merevlemezek mindig is sziik keresztmetszetet jelentenek a masodpercenkénti I/O
muveleteket illetéen: egy 7200 fordulat/perc fordulatszdmui SCSI lemez masodpercen-
ként 70 muveletet tud végrehajtani, ami 560 KB/s teljesitménynek felel meg; egy 4800
fordulat/perc fordulatszamu lemez mar csak 50 muveletre képes, ami 360 KB/s teljesit-
ményt jelent. Egy IDE lemez még ennél is lassibb. Ha a lemezek fliggetlenek, vagy RAID
0 elrendezés szerint vannak ¢sszeftizve, akkor egyenként 400-560 KB/s teljesitményre
képesek, és ez a teljesitmény egyenes aranyban né a szamuk nodvelésével. Ez azonban
csak a RAID 0 elrendezésre (6sszeflizés) igaz - a RAID tobbi szintjén egyéb lemezadmi-
nisztracié noveli a terheket.

Az Ethernet (és mds halézatok) szintén sziik kapacitast jelentenek: egy 10 Mb/s (mega-
bit/sec) teljesitményl Ethernet halézat nagyjabol 1100 KB/s (kilobdjt/sec) sebességgel
képes kezelni 1500 bajtos csomagokat. Egy 100 Mb/s teljesitmény Fast Ethernet hdlozat-
ban 6500 KB/s sebesség érhetd el ugyanilyen csomagméret mellett. Az FDDI a maga 155
Mb/s teljesitményével megkozelitleg 6250 KB/s sebességet is lehetévé tesz, és joval
nagyobb csomagokat (4 KB) is kivaloan kezel.

Az ATM még ennél is jobb, de a konyv irdsanak idején még olyan ujdonsignak szami-
tott, amelynek nem volt el6re lathato a tuddsa; varhatoan 7,125 Mby/s teljesitményre lesz
képes 9 KB-os csomagokkal szimolva.

Természetesen egyéb modon is eléallhatnak sziik kapacitisok: nem jo, ha ugyanarra a
lemezvezérlore egynél tobb IDE lemez kapcsolodik, mint ahogy az sem j6, ha hiromnal
tobb 3600-as SCSI-I lemezmeghajté van egy lassi/szik vezérlére kotve, vagy haromnal
tobb 7200-as SCSI-II lemez kapcsolodik egy gyors/széles vezérlére. A RAID 5 ugyancsak
lasst, és kétszer annyi irdst igényel, mind a fuggetlen lemezek vagy a RAID 1.

Ha mar tdljutottunk a masodik Ethernet készleten és a masodik lemezvezérlén, akkor
foglalkozzunk a buszok savszélességével, f6ként ha ISA/EISA buszok vannak a rend-
szerinkben.

A sziik keresztmetszetek csokkentése

A fenti adatok ismeretében mar elkészitheté egy modell, amely alapjan megallapithatjuk
egy adott gép maximalis képességét. Az adatok tobbsége Brian Wong , Configuration and
Capacity Planning for Solaris Servers” cimt konyvébdl szarmazik, ezért a példdinkban
hasznalt Sun géphez képest némi eltérések mutatkoznak.

A bemutatdsra kertlé modell nem tokéletes. Ne gondoljuk azt, hogy ez a modell az
Osszes szik keresztmetszetre ramutat, de még azt sem, hogy a becsélések akar a 10%-os
hibahataron beliil maradnak. Részletesebb és pontosabb adatok csak ennél jéval bonyo-
lultabb modellektdl varhatok. (Valés modellekrél Raj Jain , The Avt of Computer Systems
Performance Analysis” cimd konyvében olvashatunk. A fentebb és az itt emlitett konyv
adatait a 9. fejezet végén, a Szakkdnyvek alcim alatt olvashatjik.) Ezek el6rebocsdtisival
lassuk a rendszertinket (B.2. dbra).
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Adataramlas a merevliemezrdl a halozatra
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\
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1. sziik keresztmetszet 2. sziik kereszimetszet 3. sziik kereszimetszet

B.2. dbra. Adatdramlids egy Samba kiszolgdlon a lehetséges
sziik kereszimetszetekkel

Olvasasi muveletnél az adatok a merevlemezrdl elindulva athaladnak a buszon, majd a
CPU-n keresztil vagy azt megkertilve a halézati kartyara jutnak. A kirtya csomagokat
készit belsluk, és elkiildi a csomagokat a hdlézatra. A példankban végigkovetjlik az adatok
aramlasat, és megnézziik, hol itkdznek szik keresztmetszetekbe. Elég konnyen 6sszedl-
lithatunk olyan tiblazatokat, amelyekbe felvessziik a szokdsos merevelemezek, CPUk és
halozati kartyak maximalis teljesitményét. A kovetkezSkben ezt tessziik.

Vegytink egy konkrét példat! A rendszer alapja egy Linux Pentium 133 MHz-es gép,
egyetlen 7200 fordulat/perc fordulatszimu adatlemezzel, PCI busszal és egy 10 Mb/s tel-
jesitményu Ethernet kartydval. Egy ilyen paraméterekkel rendelkezé gép mar kivdloan
hasznalhat6 kiszolgidloként. Elséként a B.2. tdbldzatot toltottik ki, amelybe a rendszertink
elsé szamu potencidlis sziik keresztmetszetének, a merevlemeznek az adatait vettik fel.

B.2. tabldzat. A merevlemez teljesitménye

Merevlemez fordulatszam/perc | I/O miiveletek/s KB/s
7200 70 560
4800 60 480
3600 40 320

A merevlemez teljesitményét a masodpercenként 4tvitt adatok kilobdjtban mért mennyi-
sége jelenti. Az értékét abbol szamitottuk ki, hogy hany 8 KB-os I/O muiveletet képes a
lemez masodpercenként elvégezni, ami viszont erésen fugg a lemez fordulatszamatol és
a bitstirtiségtdl. A kérdés 1ényegében a kdvetkezd: mennyi adat haladhat 4t az olvasofejek
alatt egy masodperc alatt? A példabeli rendszertinkben az egyetlen, 7200 fordulatszamu
merevlemezen masodpercenként 70 I/O miiveletet mértiink, ami nagyjabol 560 KB/s tel-
jesitménynek felel meg.

A kovetkezs lehetséges sziik keresztmetszet a CPU lehet. A mai gépeken az adatoknak
mar nem kell dthaladniuk a CPU-n, ezért itt némileg kozvetett moédon szamitottuk az adat-
atbocsatast.
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A CPU feladata az I/O kérések kiaddsa és az erre érkezé megszakitasok kezelése, majd
az adatok tovadbbitdsa a buszon a hdlozati kartydhoz. A kordbbi tapasztalataink alapjan
tudjuk, hogy a fajlrendszer kédjabol adédodan eltekinthetiink attél, hogy mas szoftverek is
futnak a gépen. Az adatitbocsatist egyszertien Ggy szamitottuk ki, hogy a CPU altal
masodpercenként elvégezhetd fijl I/O miveletek (mért) szimat megszoroztuk ugyanaz-

zal a 8 KB-0s dtlagos adatmennyiséggel. Az eredményt felvettiik a B.3. tdbldzatba.

B3. tdabldazat. A CPU teljesitménye

CPU 1I/0 miiveletek/s KB/s
Intel Pentium 133 700 5600
Dual Pentium 133 1200 9600
Sun SPARCII 660 5280
Sun SPARC 10 750 6000
Sun Ultra 200 2650 21 200

Ezt kovetden Osszevetettliik a lemez és a CPU teljesitményét. A Linux rendszerben egyet-
len, 7200-as fordulatszamui merevlemez van, aminek 560 KB/s a teljesitménye, ugyanak-
kor a benne lévé CPU-ra a mdsodpercenkénti 700 I/O muveletet kaptuk, aminek viszont
5600 KB/s teljesitmény felel meg. Amint varhat6 volt, ebben az 6sszehasonlitisban a
merevlemez bizonyult a sziik keresztmetszetnek.

Utolso lehetséges sziik keresztmetszetként a halozatot vizsgaltuk. Ha ennek a sebessége
100 Mby/s alatt van, akkor ez lesz a f6 akaddly. Emellett természetesen a halézati kartya is
lassithatja a forgalmat. A B.4. tdbldzatban néhany halézat dtlagos sebességét tuntettiik fel.
A halozati sebességeket ugyan bit/s mértékegységben szokds megadni, mi itt KB/s egy-
séget hasznaltunk, hogy egyszertibb legyen az el6z6 tablazatok adataival valo dsszehasonlitas.

BA4. tdbldazat. Hdlozati sebességek

Halozat tipusa KB/s
ISDN 16

T1 197
Ethernet 10m 1113
Token ring 1500
FDDI 6250
Ethernet 100m 6500
ATM 155 7125%

Az el6z6 példankban a szik keresztmetszetet a lemez okozta a maga 560 KB/s teljesitmé-
nyével. A B4. tablazat azt mutatja, hogy egy normal 10 megabit/s teljesitményti Ethernet hdlé-
zat (1113 KB/s) messze gyorsabb, mint a lemez, vagyis tovdbbra is az utobbi a f6 akadaly.

* Bz az érték nagyobb lesz. Az olyan rendszerek, mint a Cray, a Sun Ultra, és a DEC/Compaq Alpha mar
ennél jobb eredményeket is elérnek.
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A bemutatott tdbldzatok alapjan kijelenthetd, hogy a kisebb kiszolgaloknak nem lesznek
problémaik a CPU-val, és a nagyobb, tobbprocesszoros rendszerek is inkabb a lemezosz-
szeflizést és a tobbszorods Ethernetet fogjak timogatni, miel6tt még a CPU teljesitményé-
vel lennének gondjaik.

Gyakorlati példck

Wong a ,Configuration and Capacity Planning for Solaris Servers” cimd konyvében egy
példaban kimutatta, hogy egy kétprocesszoros SPARCstation 20/712 négy Ethernet kar-
tyaval és hat 2,1 GB-os merevlemezzel az ideje nagy részét azzal tolti, hogy a lemezektdl
visszakiildend6 adatokra var. Ha tobb merevlemez lenne a rendszerben (Brian Wang
egyenesen 34 darabot javasol), akkor az Ethernet kartydk szoritandk 1200 KB/s ald a
sebességet. Ha szeretnénk teljes mértékben kiaknazni egy ilyen gép teljesitményét, akkor
tovabbi Ethernet kdrtyakat kellene felvenni, és 100 Mbps Fast Ethernet vagy 155 Mbps
FDDI halézatot kellene alkalmazni.
Az ilyen kovetkeztetések levondsdhoz a B.5. tabldzat nyujt segitséget.

B.5. tabldzat. Kbzépkategorids kiszolgdlo hangoldsa

Szamitogép Lemez CPU Halozat Eredo
teljesitménye | teljesitménye | teljesitménye | teljesitmény

Dual SPARC 10, 1 560 6000 1113 560

lemez

Tovabbi 5 lemez 3300 6000 1113 1113

Tovibbi 3 Ethernet 3360 16 000 4452 3360

kartya

Valtas 20 lemezes 11200 6000 4452 4452

tombre

100 Mbps dual 11 200 6000 13 000 11 200

Ethernet

Kezdetben az egyetlen, minddssze 560 KB/s teljesitményt lemez okozta a sziik kapaci-
tast. Ezen Ugy javitottunk, hogy 6t tovabbi lemezt vettiink fel a rendszerbe. Ekkor a leme-
zek teljesitménye mar meghaladta az Ethernet halézatét, vagyis az utébbi valt akadallya.
Ezért aztdn e két 6sszetevd tobbféle kombindcidjat is kiprobdltuk. A lemezek, CPU-k és
halézati kirtydk szamanak novelésekor kiilonbdzé helyekre tevédott at a szik kapacitas.
A lényeg az, hogy Gjabb hardverelemek felvételével mindaddig probalkozzunk a sziik
kapacitdsok megsziintetésével, amig nem érjik el a kivant teljesitményt, vagy amig (saj-
nos) fizikailag lehetséges, vagy el nem fogy a pénziink.

E konyv szerzéinek tapasztalatai is megerdsitik a fenti szamitasokat; egyikiik egy nagy
SPARC 10 fijlkiszolgdlot izemeltetett, amely egy Ethernet plus hdlézaton két processzor-
ral megkozelitdleg elérte egy FDDI ring halozat teljesitményének egyharmadat. Majdnem
ugyanezt az eredményt kapta egyetlen processzorral is, bar ehhez gyorsabb és erdsen
tilporgetett operdcios rendszert haszndlt.
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Ugyanezek a megfontoldsok vonatkoznak a célirinyosan megtervezett kiszolgalokra
is. A szerzOk azt tapasztaltdk, hogy azonos szabdlyok érvényesiilnek a DECstation 2100, a
legtijabb Alpha vagy Compagq, a régi MIPS 3350 és az tij SGI O2 gépekre. Altalanossagban
az mondhato, hogy egy tobbprocesszoros kiszolgalonak elegendéen nagy a busz-savszé-
lessége és CPU teljesitménye ahhoz, hogy a fijlszolgaltatds sordn a lemez I/O miiveleteire
sztkitse le a forgalmi akaddlyokat.

Hany tigyfél kiszolgdldsdra képes a Samba?

Nos, ez teljes mértékben attdl fiigg, hogy mennyi adatra van szitksége az egyes felhaszna-
loknak. Egy kisebb, harom SCSI- merevlemezzel felszerelt kiszolgil, amely 960 KB/s se-
bességgel tudja kiildeni az adatokat, 36-80 olyan tigyfelet tud kiszolgalni, akik egy normal
irodai kornyezetben nagyjabol azonos méreti tablazatokat vagy szovegszerkesztébeli
dokumentumokat nyitnak meg és mentenek (36 tigyfél 2,3 dtvitel/s 12 KB f4jl = 1 MB/s).

Ugyanez a kiszolgalo egy fejlesztéintézetben, ahol programozok futtatnak nagy adati-
gényl szerkesztési és forditdsi teszteket, mar egyetlen felhaszndlo is igényelheti az 1 MB/s
teljesitményt, ezért az tgyfelek szima esetleg a 25-6t sem érheti el. Még egy lépéssel
tovibbmenve: egy nyomdai levilagitd rendszer, amelynek egyik tigyfele sem éri be 10
MB/s-ndl kisebb teljesitménnyel, a kiszolgaldé méretétdl figgetleniil gyengén fog miikod-
ni, ha az tgyfelek egy 10 Mbps-os Ethernet hdl6zathoz kapcsolédnak.

Ha nem tudjuk, hogy egy dtlagos felhaszndlénak mennyi adatra van sziiksége, akkor a
létez6 NFS, Netware vagy LAN Manager kiszolgdlok mintdjara méretezziik a Samba kiszol-
galot. Ugyeljiink arra, hogy az Gj kiszolgdloban annyi merevlemez és lemezvezérls legyen,
mint amennyi a mintaul szolgalo kiszolgaloban is van.

Ha tudjuk, hogy egy létez6 kiszolgdld hany tugyfelet tud kiszolgalni, akkor kedvezébb
a helyzetiink. Ekkor ugyanis elemezhetjik a kiszolgdlé muikodését, megvizsgalhatjuk,
hogy mekkora a maximalis kapacitdsa, és megbecsulhetjiikk, mennyi adatot kell szolgaltat-
nia. Ha példaul egy két IDE lemezes PC kiszolgalo lasstinak bizonyul, ha 30 PC-s tigyfél
home konyvtarat kell szolgdltatnia, de 25 tgyfél esetén mar elfogadhato a teljesitménye,
akkor abbdl indulhatunk ki, hogy a sziik kapacitast az Ethernet I/O muiveletei (megkdze-
litdleg 375 KB/s), és nem a lemez I/O muveletei (640 KB/s) jelentik. Amennyiben igy van,
akkor arra kovetkeztethetiink, hogy az ugyfelek atlagos igénye 15 KB/s (375/25 = 15).

Egy 75 ugyfélbdl all6 Gj halozat elkészitéséhez 1125 KB/s teljesitményre van sziikség,
amelyet tobb (célszertien hdrom) Ethernet kartyara kell szétosztani, a kiszolgalot pedig
legkevesebb harom 7200 fordulat/perc fordulatszimu merevlemezzel és ennek megfele-
16 teljesitményti CPU-val kell felszerelni. Ezeknek a kovetelményeknek egy Pentium 133
MHz-es vagy ennél gyorsabb processzor mar megfelel, ha a busz is timogatja ezt a sebes-
séget (PCI).

Egy egyedileg megtervezett PC kiszolgdlé vagy a tobbprocesszoros tizemmodra is
képes olyan munkaallomasok, mint a DEC/Compaq Alpha, egy SGI vagy ehhez hasonlék
konnyebben méretezhetdk, akarcsak egy Fast Ethernet hdlozaton mikods gép, kiegészit-
ve egy elosztoval (hub), amelyen keresztiil egyedi 10 MB/s-os Ethernet kdrtyakon keresz-
tiil lehet meghajtani az tigyfélgépeket.
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Tippelési tandcsok

Ha semmilyen elképzelésiink nincs arrdl, hogy mire van sziitkségtink, akkor a legjobb, ha
masok tapasztalatai alapjan tippelink. Az egyes tgyfélgépek atlagos igénye masodper-
cenként egy I/O miiveletnél kevesebb is lehet (kereskedelemben, konyvelésben hasznalt
normdl PCvagy Mac gépek), de a négyet is meghaladhatja a szimuk (nagy alkalmazasokat
futtatd gyors munkadillomasok). Egy forditoprogramot futtatd gyors munkaallomas atla-
gosan 3-4 MB/s adatatviteli sebességre tart igényt, de a grafikus alkalmazdasoknak még
ennél is tdbbre van sziikkséguk.

Mit javasolhatunk? Nézziink meg valakinél egy hasonl6é konfigurdciot, és probaljuk
meg felmérni a szik kapacitdsait. Javasoljuk tovabbd Brian Wong ,Configuration and
Capacity Planning for Solaris Servers” cimui konyvének tanulmanyozasat. Bar a konyv
példii tobbnyire Sun Solaris rendszerre vonatkoznak, amelyben a merevlemezek és a
halozati kartydk jelentik a szik kapacitdst, a legtobb nagyobb szoftvergyartora is érvénye-
sek a megallapitdsai. Az FTP kiszolgdlokra vonatkozé tdblazatok adatai is kozel allnak
azokhoz az adatokhoz, amelyeket jelen konyv szerz6i a Samba kiszolgalokon szamitottak,
¢és megfelel6 kiinduldsi pontot jelentenek a becslésekhez.

Meérési tirlapok

A B.6. és a B.7. tablazat trlapokat tartalmaz, amelybe feljegyezhetjik az adatainkat. A sziik
kapacitdsoknak az el6z6 példaban bemutatott kiszdmitasat tibldzatkezel6 programban,
vagy kézzel a B.8. tablazat szerint végezhetjik el. Ha a Samba legalabb olyan j6 vagy jobb,
mint az FTP kiszolgdlo, és nem futtatunk a szokdsostdl nagyon eltéré teszteket, akkor
megfeleléen van konfigurdlva a rendszertink. Ha a loopback nem sokkal gyorsabb, mint
barmi mas, akkor a TCP/IP szoftverben lehet valamilyen hiba. Ha mind az FTP, mind a
Samba lassy, akkor a halézattal lehet probléma: hibas lehet az Ethernet kartya, de az is
eléfordulhat, hogy a kartya véletlenil félduplex tizemmoddba van dllitva, amikor nem
ilyen elosztohoz kapcsolodik. Ne feledjiik, hogy mig a CPU-k és a merevlemezek sebessé-
gét bajtokban szokds megadni, addig a halézat sebességét bitekben szamitjdk.

A tablazatokban a bdjtok és a bitek szamara is van egy-egy oszlop. Az utolsé oszlopban
akapott eredményt a hagyomanyos Ethernet 10 MB/s sebességével hasonlitjuk 6ssze sza-
zalékban kifejezve.

B.6. tdbldzat. Ethernet interfész ugyanahhoz a gazddhoz: FTP

Futtatas Meéret 1d6 (sec) Bajt/s Bit/s 10 Mb/s
szama bajtban %-aban
1

2

3

4

5

Atlag:

Eltérés:
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B.7. tdbldazat. Ethernet interfész ugyanahhoz a gazddhoz: FTP

Futtatas Méret 1d6 (sec) Bajt/s Bit/s 10 Mb/s

szama bajtban %-aban

1

2

3

4

5

Atlag:

Eltérés:

B.8. tabldzat. Sziik kapacitdsokat szdmito tabldzat

CPU | CPUtelje- | Lemezek | Lemeztel- | Halozatok | Halozat tel-| Valos tel-
sitménye | szama jesitménye| szama jesitménye| jesitmény

A B.8. tablazatban:

CPU teljesitménye = (KB/s a B.3. tdblazatbol) x (CPU-k szima);

¢ lemez teljesitménye = (KB/s a B.2. tdbldzatbol) x (lemezek szima);
¢ hilézat teljesitménye = (KB/s a B.4.tdblazathdl) x (hdlézatok szama);
e valos teljesitmény = min (lemez, CPU és hadlozat teljesitménye).

Egy tipikus tesztre, ebben az esetben az FTP get parancsara a B.9. tibldzatban lathato érté-
keket irtuk volna be:

B.9. tdbldzat. Ethernet interfész ugyanahhoz a gazddhoz: FTP

Futtatas Méret 1d6 (sec) Bajt/s Bit/s 10 Mb/s
szama bajtban %-aban
1 1812898 23 761580

2 2,3 767820

3 24 747420

4 2,3 760020

5 23 772700

Atlag: 2,32 777310 6218480 62
Eltérés: 0,04
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A korabbi példaban hasznalt Sparc gépre a B.10. tiblazatban lathato értékeket kapnank:

B.10. tabldzat. Sparc 20-as példa, Reduix

CPU | CPUtelje- | Lemezek | Lemeztel- | Halozatok | Halozat tel-| Valos tel-
sitménye | szama jesitménye| szama jesitménye| jesitmény

2 6000 1 560 110base2 | 1113 560

2 6000 6 3360 1 1113 1113

2 6000 6 3360 4 10base2 | 4452 3360

2 6000 20 11200 4 4452 4452

2 6000 20 11 200 2 100base2 | 13000 11 200




