Windows tigyfelek konfigurdldsa

Oromunkre szolgalhat, hogy eléggé egyszertien konfigurdlhatjuk agy a Windowst, hogy
haszndlni tudjuk az Gj Samba kiszolgalonkat. Az SMB ugyanis a Microsoftnak a helyi halo-
zatok eréforrasainak megosztdsihoz hasznalt sajat nyelve, igyhogy a telepités jo része
mar megtortént a Windows tgyféloldalan. Ebben a fejezetben féként olyan témdkkal fog-
lalkozunk, amelyek a Windows és a Unix - két, egymastol teljesen killonb6zé opericids
rendszer - kozotti kommunikacioval és koordinacidval kapesolatosak.

A Samba a TCP/IP protokollt hasznalja ahhoz, hogy kommunikaljon a halézaton az
ugyfeleivel. Ha az olvasé még nem hasznalta volna a TCP/IP protokollt a Windows rend-
szerd szamitogépén, akkor ebben a fejezetben megtudhatja, hogyan telepitheti ezt. Ezt
kovetSen tgy kell konfiguralni a Windows gépet, hogy muikodjon egy TCP/IP protokollt
haszndl6 hdlézatban. Miutdn teljestlt ez a két el6feltétel, megtudjuk, miként érhetd el a
Samba kiszolgalon egy megosztott lemez.

A fejezet harom {6 részbdl All. Az elsé rész a Windows 95/98 szamitdgépek, a masodik a
Windows NT 4.0 gépek bedllitdsit mutatja be. A harmadik rész néhany elézetes informaciot
ad arrdl, hogy miként éptilnek fel az SMB kapcsolatok a Windows tigyfelek és a kiszolgalok
kozott. Ezek az informaciok a konyv tovabbi fejezeteinek megértéséhez lesznek hasznosak.

Windows 95/98 szamitogépek bedllitdsa

A Windows 95/98 rendszert sajnos nem Ugy tervezték meg, hogy egynél tobb személy is
haszndlhassa - ez a koncepcié sokkal inkdbb a Unix vagy a Windows NT rendszerben
valésul meg. Ennek ellenére a Windows 95/98 rendszer korldtozott médon azért timogat-
jaa tobbfelhasznalos izemmaodot: ha kozoljik az operacios rendszerrel ezt a kivinsagun-
kat, akkor minden egyes felhaszndl6é szimara elkészit egy sajit profilt és jelszofajlt. Ez
azonban nagyon tavol all az igazi tobbfelhaszndlos biztonsagtol. Mdsként kifejezve a
Windows 95/98 - a Unixtdl eltéréen - nem akadalyozza meg, hogy az egyik felhaszndlo
tonkretegye egy masik felhaszndlénak a helyi merevlemezen végzett munkadjat, de azért
ezek a profilok elég jok ahhoz, hogy elinduljunk belélik.

Fiokok és jelszavak

Els6 Iépésként kozolntunk kell a Windows-zal, hogy tarolja kilon-kilon a profilokat, és
gyljtse Ossze a felhasznaloneveket és jelszavakat, hogy hitelesiteni tudja mindazokat, akik
megprobalnak hozzaférni egy Samba megosztashoz. Ezt a Windows Vezérlépultjan, a jel-
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szavak beallitisanal tehetjik meg. Ha valaki nem ismerné még a Vezérl6pultot, akkor kat-
tintson a Windows bal als6 sarkdban 1évé Start gombra, a megnyilé mentiben mutasson a
Bedllitasok tételre, és az Gjabb meniiben kattintson a Vezérl6pult névre. Ehelyett azt is
megteheti, hogy kettét kattint a képernyd bal felsé sarkdban 1évé Sajatgép nevi ikonra, és
a megnyil6 ablakban rakattint a Vezérlopult ikonra.

A VezérlGpulton kattintsunk kettét a Jelszo ikonra, és a megjelend parbeszédablakban
kattintsunk a Felhasznaloi profil filre. Ekkor a 3.1. dbrdn lathatd parbeszédlap jelenik meg.
Ezen a parbeszédlapon kattintassal kapcsoljuk be az ,A felhasznalok testre szabhatjak a...”
kezdetd szoveghez tartozo vdlasztogombot. Ezzel mondjuk meg a Windowsnak, hogy
kulon felhaszndléi profilokban tiroljon minden egyes felhasznalot, és tirolja az dltalunk
megadott felhaszndlonevet és jelszot. Ez utdbbiakat fogjuk majd a késébbiekben arra
haszndlni, hogy kapcsolatba 1épjiink egy SMB/CIFS kiszolgaloval. Végiil jeloljik be a Fel-
haszndloi profilok bedllitasai keretben 1évé mindkét négyzetet az dbran lithaté modon.

Y Passwords Properties [ 7| I

Chanage Passwoldsl R emote &dministration  Ueer Profiles |

2l users of this computer use the same preferences and
deskbop settings.

& 1Jsers can customize their preferences and desktop
isettings. windows switches ko pour personal setlings

awthien You log on.

Uzer prafie setting:

¥ Include desktop icons and Metwark M eighborhood
contents In Wser setings.

¥ Include Start menu and Program groups in user
settings.

Ok, I Canel I

3.1. dbra. A Jelsz6 tulajdonsdgai pdarbeszédlap

Kovetkez 1épésként kattintsunk a Jelszo tulajdonsagai parbeszédablak Jelszo megvaltoztatisa
nevu fulére. Ahhoz, hogy a Samba lehetévé tegye a megosztasainak elérését, a Windowsban
megadott felhasznalonévnek és jelszonak meg kell egyeznie a Samba kiszolgalon 1évé fiok-
névvel ésjelszoval. Ne aggodjunk, ha nem lehetne megjeleniteni ezt a parbeszédlapot; ez min-
den bizonnyal azért van, mert kordbban még nem dllitottunk be magunknak Windows fel-
haszndlonevet és jelszot. Egyszertien kattintsunk a parbeszédablak aljan 1évé OK gombra, és
amikor a Windows megkérdezi, hogy kivanjuk-e a rendszer Gjrainditasat, akkor igennel vala-
szoljunk. Ezt kdvetSen lapozzunk at a fejezet ,,Bejelentkezés elsé alkalommal” cim részére.

A Windows jelszo megudltoztatdsa

Miutdn rdkattintottunk a Jelszo megviltoztatasa fulre, megnyilik a 3.2. abrdn lathaté par-
beszédlap.
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¥ Passwords Properties

3.2. dbra. A Jelsz6 megudltoztatdsa pdrbeszédlap

Kattintsunk a Windows jelsz6 modositdsa gombra. Ekkor megnyilik a 3.3. dbran lathato,
Windows jelszé megviltoztatisa nevii ablak. Ebben az ablakban ugy moédosithatjuk a jel-
szavunkat, hogy megegyezzen a Samba kiszolgalon 1étrehozott azon fidkunk jelszavaval,
amelyen keresztiil majd be fogunk jelentkezni a kiszolgaléra.

Change Windows Password

3.3. dbra. A Windows jelszo meguditoztatdsa ablak

Bejelentkezés elso alkalommal

Ha aJelsz6 tulajdonsdgai parbeszédablakbol nem lenne elérhet6 a Jelszé megviltoztatisa
parbeszédlap fiile, akkor a Windows az Gjrainditdsat kovetden bekér egy felhasznalone-
vet és egy jelszot. Adjuk magunknak ugyanazt a felhaszndlonevet és jelszot, amit a Samba
kiszolgdlén is hasznidlunk. Miutan megerésitettitk az 4j felhasznalonevet és jelszot, vagy
egy mar meglévSt hasznalunk, a Windows a 3.4. dbrdn lathato ablakban megkérdezi, akar-
juk-e, hogy elkészitsen szamunkra egy felhasznaloi profilt.
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Windows Networking

QP You hawe not logged on &t this computer before. would vou lke thiz computer bo rekain pou individual settings
: for use when pou log on here in the future?

3.4. dbra. A Windows hdlozati profiljai

Kattintsunk az Igen gombra. Ekkor a Windows létrehoz egy kilon profil- és jelszofijlt, és
ebben tdrolja a jelszavunk mdsolatat. Ha ezek utan kapcsolédunk a Sambdhoz, a Windows
innen kuldi ki a jelszavunkat, amire a megosztisok hozzaférésekor a hitelesitéshez van
sziikség. Egyelére nem foglalkozunk tobbet a profilokkal; ezekrdl részletesebben majd a
WFelhaszndlok, biztonsdg és tartomdnyok” cimu 6. fejezetben olvashatunk. Azt azonban
még megjegyezzik, hogy ezek a jelszofajlok némi biztonsagi kockazatot rejtenek maguk-
ban: valaki ellophatja a jelszofajlunkat, és visszafejtheti a benne 1évé jelszavakat, mert ezek
meglehetésen gyengén vannak titkositva. A Windows 95/98-as rendszerben ez ellen saj-
nos semmit sem lehet tenni. A Windows 2000 (NT 5.0) rendszerben mar sokkal bizton-
sdgosabb algoritmus szerint titkositjak a jelszavakat.

A halozat telepitése

Kovetkezé 1épésként azt kell megvizsgalnunk, hogy megfeleloképpen van-e telepitve a
rendszertinkben a TCP/IP halozati protokoll. Ehhez kattintsunk kettét a Vezérlépult Halo-
zatok ikonjara. Ekkor megjelenik a 3.5. dbrdn lathato, a hdlézati konfiguraciét bemutatéd
parbeszédablak.

A Microsoft hdlézata tgy mikodik, hogy meghatdrozott protokollokat, mint példaul az
IPX vagy a TCP/IP protokollt meghatarozott hardvereszkdzokhoz, példaul egy Ethernet
kartydhoz vagy egy telefonos kapcsolathoz kot. Azéltal, hogy egy protokollt egy hardver-
eszkozon keresztil kld el, a gép egy adott tipusa halézatban tigyfélként vagy kiszolgals-
ként is mikodhet. Ami a Sambiat illeti, szimunkra most az az érdekes, hogy a TCP/IP pro-
tokollt egy halozati eszkdzhoz kdtve tigyfélként szerepeltessik a gépiinket egy Microsoft
halozatban. Ezért az emlitett parbeszédablakban legkevesebb azt kell latnunk, hogy a Micro-
soft Network tigyfél (Client for Microsoft Network) dsszetevé telepitve van a gépunkon,
és remélhetSleg egy halozati hardvereszkoz (célszertien egy Ethernet kartya) is hozzd van
kotve a TCP/IP protokollhoz. Ha csak egyetlen halézati hardvereszkdz van a gépunkben,
akkor az eszkoz neve alatt a TCP/IP protokoll is megjelenik. Ha a parbeszédablakunk a
3.5. abran lathatohoz hasonlé tartalm, akkor a protokoll hozzd van kotve az eszk6zhoz.

A pdrbeszédablakban a ,Microsoft Networks fijl- és nyomtatdmegosztas” komponens
is szerepelhet, ami ugyancsak hasznos. Emellett megjelenhet még benne a NetBEUI vagy
a Novell Networking, amelyek a Windows telepitésének standard részei, de a TCP/IP pro-
tokoll hasznalatakor nemkivanatosak. Ha sikertl, tavolitsuk el a NetBEUI dsszetevét, mert
ez folosleges, és csak problémat okoz, amikor esetleg hibdkat kell keresniink. Ha a hdl6za-
tunkban nincsenek Novell kiszolgalok, akkor a Novell (IPX/SPX) protokollt is torolhetjiik.
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Client for Microsoft Metworks
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& TCPAP
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3.5. dbra. A Windows 95/98 Hdlozat pdrbeszédablaka

A TCP/IP felvétele

Ha az elébbi parbeszédablakban nem jelenne meg a TCP/IP protokoll, akkor telepite-
nunk kell azt. Ha az olvasé haszndlta mar ezt a protokollt, akkor hagyja ki ezt a részt, és
lapozzon a fejezet ,Név és munkacsoport bedllitdsa” cimu részére.

A TCP/IP konnyen telepithetd, mert a Microsoft a sajat valtozatat ingyen kindlja. A pro-
tokoll felvételéhez kattintsunk a parbeszédablakban az ¢sszetevék felsoroldsa alatt lat-
haté Hozzdadas gombra. Az ekkor megnyil6, a 3.0. dbran lathato parbeszédablakban a
Protokoll tételre, majd a Hozzaadads gombra kattintva kozoljik ezt a szindékunkat.

Select Network Component Type

3 DEIVICE

3.6. dbra. A felveendd hdlozati dsszetevd kivdlaszidsa
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Kovetkezé 1épésként a 3.7. dbrdn lathato parbeszédablakban a gyartok kozil kattint-
sunk a Microsoft tételre, majd a halozati protokollok listdjaban a TCP/IP tételre, végiil az
OK gombra. Ezzel visszatériink a halézat parbeszédablakihoz. Az OK gombra Kkattintva
zarjuk be ezt az ablakot. Ezt kovetéen a Windows a telepitd lemezrdl telepiteni fogja a
szlkséges Osszetevoket, €s Gjrainditja a gépet.

Select Network Protocol I

Click the Metwork Protocal that you wart to install, then click OF. IF you have
ﬁ an installation disk far thiz device, click Have Digl.

Manufacturers: Mebwark Protoals:

Fast Infrared Protocol d
IF/SF%-compatible Protocal

Microsalt 32-bit DLC

Microzoft DLC

MetBELI

Have Disk. .. I
(] 4 I Cancel I

3.7. dbra. A telepitendd protokoll kivdlasztdsa

A TCP/IP konfigurdldsa
Ha egynél tobb haldzati eszkdziink van (példaul egy Ethernet kirtyank és egy modemiink),
akkor mindegyik hardvereszkéznek egy nyillal kotédnie kell a TCP/IP protokollhoz a 3.8.
dbran lathaté médon. Jeloljuk ki azt a TCP/IP protokollt, amelyik a Samba halézati eléré-
séhez hasznilandé hdlézati eszkozhoz van kotve, €s kattintsunk a Tulajdonsagok gombra.
Miutdn ezt megtettilk, megnyilik a 3.9. dbran lathat6, a hardvereszkézhoz tartozéd
TCP/IP tulajdonsagai parbeszédablak.
Ez a parbeszédablak hét parbeszédlapbdl dll, amelyek kozil a kovetkezd négyen kell
elvégezni a konfiguralast:
e JPcim;
¢ DNS konfiguricio;
e WINS konfiguricio;
e Kotések.

Az IP cim pdrbeszédiap

A 3.9. dbran lathato IP cim parbeszédlapon kapcsoljuk be az ,IP cim megadasa” valaszto-
gombuot, és a rendelkezésre allo6 mezSkbe irjuk be az IP és az alhdlézati maszk cimét. A
géplinkh6z magunknak, vagy a hilézat rendszergazdajanak kell hozzarendelnie egy IP
cimet. Az itt 4ll6 értékeknek a szamitogépet ugyanabban az alhdlézatban kell elhelyezked-
nie, mint ahol a Samba kiszolgalo is van. Ha példaul a kiszolgald cime 192.168.220.100, és
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Client for bicrozoft Metwark s
& DialUp Adapter
B LINKSYS Ether B LAM card
i TCPAP -+ Dial-Jp Adapter
therl B LAMN card
v File and panter shanng for Microzaft Metworks

Cligtt far Microsoft MNetworks

3.8. dbra. A megfelelé TCP/IP protokoll kijelolése

TCPAP Properthes

—

129.155, 8 .213

2b5.2556.285. 0

3.9. dbra. A TCP/IP tulajdonsdgai pdrbeszédablak



3. FEJEZET. WINDOWS UGYFELEK KONFIGURALASA | 67

a hdlézati maszk cime 255.255.255.0, akkor a Windows 98 szamitogéphez a 192.168.236.10
cimet (amennyiben ez szabad cim), alhdlézati cimként pedig a Samba halézati cimét kell
haszndlni. Ha a hdl6zaton mar a DHCP (Dynamic Host Configuration Protocol) protokollt
haszndltuk az IP cimek Windows gépekhez valé kiosztasdhoz, akkor az ,IP cim automati-
kus megallapitdsa” valasztogombot kapcsoljuk be.

A DNS bedllitds pdarbeszédlap

A DNS (Domain Name Service = tartomanynév-szolgaltat6) a felelés az olyan, internetes
szamitogép-neveknek, mint a blabla.minta.com olyan, a gépek szamara olvashato IP
cimekre torténd leforditdsara, mint példaul a 192.168.236.10. Ez egy Windows 98 szamito-
gépen kétféle modon teheté meg: vagy meghatdrozunk egy kiszolgdlot, amelyik elvégzi
ezt helyettink, vagy fenntartunk egy név- és cimpdrokat tartalmazoé helyi listat, amelyre
hivatkozhatunk.

Azok a hidlozatok, amelyek az internethez kapcsolddnak, tipikusan egy tartomanynév-
kiszolgalot hasznalnak, mert egyébként a szitkséges gazdafijlok mérete nagyon nagy lenne.
Egy, az internethez nem kapcsolddo helyi hdlozat esetében a lehetséges gazdik listdja
rovid és jol ismert lehet, és a Unix gépen az /etc/hosts fajlban tarolhaté. Ha kétségeink
lennének afeldl, hogy kell-e haszndlnunk egy DNS névkiszolgalot, vagy hogy mi lehet ennek
a cime, akkor nézziink bele a Unix kiszolgalok /etc/resolv.conf tajljaba. Minden olyan gépen,
amelyik DNS-t haszndl, léteznie kell ennek a fajlnak, aminek ehhez hasonlé a tartalma:

#resolv.conf

domain example.com
nameserver 127.0.0.1
nameserver 192.168.236.20

A bemutatott példaban a lista masodik nameserver sora tartalmazza a helyi hdlozat egy
masik gépének a 192.168.236.20 IP cimét. Ez a gép megfeleld jeldlt lehet DNS kiszolgalo-
ként val6 hasznadlatra.*

A 3.10. abran lathato parbeszédablak megfelelé mez6jébe egy vagy tobb DNS kiszolga-
16 helyes IP cimét kell beirnunk (itt olyan internetes cim, mint példaul az dwns.oreilly.com
nem haszndlhaté.) A 127.0.0.1 cimet se haszndljuk - ez sohasem lehet egy DNS kiszolgilo
helyes cime!

Prébaljunk a halozatunkban mar létez6 cimek koziil valasztani. Az /etc/resolv.conf tajl-
ban felsorolt barmelyik névkiszolgalé hasznalhato, de jobb eredményt érhetink el egy
kozeli kiszolgaloval. (Ha nem taldlndnk a Unix géptinkodn /etc/resolv.conf fajlokat, akkor
tiltsuk le a DNSt mindaddig, amig nem taldlunk legaldbb egy DNS kiszolgdlocimet.)
Tegytk fel, hogy csak egyetlen DNS kiszolgalonk van, és annak 192.168.236.20 a cime.
Kattintsunk a DNS engedélyezése valasztogombra, amint ez a 3.10. dbran lathato, és irjuk
be a kiszolgalé cimét a DNS kiszolgalo keresési sorrendje alatti mezébe.

Ezt kovetden irjuk be a Gazda mezébe a Windows 95/98 géptink nevét, a Tartomany
mezdbe pedig annak a tartomanynak a nevét, amelyben a szimitégéptink van. A Tarto-
manyutétag keresési sorrendje mezét a Samba esetében nyugodtan Gresen hagyhatjuk.

* A tobbi cimet kizarhatjuk, mert minden Unix gépnek van 127.0.0.1 localhost cime, fuggetlentl attol, hogy
kapcsolodik-e egy hdlézathoz vagy sem. Egyes rendszerek a helyes mikodéstkhoz ezt a cimet igénylik.



68 SAMBA

TCPAP Properhies
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192.168.236.20
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3.10. dbra. A DNS bedillitds pdrbeszédiap

A WINS konfigurdcio pdrbeszédiap

A WINS a Windows Internet Name Service roviditése, és a NetBIOS névkiszolgdld Micro-
soft-féle vdltozatat jelenti. Ha engedélyezziik a WINS konfigurdldsat a Samba gépen,
kozolntnk kell a Windows-zal a Samba kiszolgdlé cimét. Ha olyan WINS kiszolgalokat
hasznalunk, amelyeken a Windows NT operacios rendszer fut, adjuk meg itt mindegyi-
kuik cimét. A 3.11. abran a WINS konfiguraldsa parbeszédlap lathato.

A WINS parbeszédlapon ne hasznaljunk vegyesen Samba WINS és Windows
NT kiszolgalot az elsédleges/masodlagos kombindcidban. Mivel ez a kettd
nem tobbszordzheti az adatbdzisait, a vegyes hasznalatuk névfeloldasi problé-
makhoz vezet.

A parbeszédlapon jeloljiik be a WINS engedélyezése valasztogombot, és a rendelkezésre
allé mezébe irjuk be a WINS kiszolgilé cimét, majd kattintsunk a Hozzdadas gombra. A
Hatokorazonositdé mezét hagyjuk tiresen.

Hostfdjlok
Ha nincs sem DNS, sem WINS kiszolgdlonk, és nem akarunk broadcast névfelolddst hasz-
ndlni, akkor a gép rendelkezésére kell bocsatanunk egy IP cimeket és hostneveket tartal-
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TCPAP Properties EEA I

Bindngs |  Advanced | NeBIDS
DNS Configuration | Gateway  INS Configuration | IP Address

Contact your network administrator bo find out if you need to
configure your computer for WM S,

" Dizable ‘WINS Reaalution

% Enable'wIMNS R esolution:

‘wilk 5 Server Seach Order:
1592 168.236.10 Hemowe |

Scope D I

) = DHIER Far A HE Fresalitian

0K I Cancel I

3.11. dbra. A WINS konfigurdidsa pdrbeszédlap

maz6 tablat a Unix szabvanyos /et¢/hosts formatumaban. Windows gépen ezt a tablat a
\WINDOWS\HOSTS konyvtarban kell elhelyezni azon a meghajton, amelyiken a
Windows telepitve van (ez tipikusan a C:\ meghajto). Egy egyszert hostfajl az aldbbiakat
tartalmazhatja:

# 127.0.0.1 localhost
192.168.236.
192.168.236.

1 escrime.example.com escrime

2
192.168.236.3 wizzin.example.com wizzin

4

1

riposte.example.com riposte

192.168.236.
192.168.236.

touche.example.com touche
0 hobbes .example.com hobbes

Ezt a hostfajlt kozvetlentil dtmdasolhatjuk barmelyik Unix gép /etc/hosts/ konyvtarabol - a
formatumai azonosak. A Windows rendszerben azonban csak a legvégsé esetben haszncdil-
Junk hostfdjlokat a néyfelolddshoz.

A kotések vizsgdlata
Utoljara a 3.12. dbrdn lathaté Kotések parbeszédlapot kell megnézntink.
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3.12. dbra. A Kotések parbeszédlap

A Microsoft Network tigyfél tétel melletti négyzetnek bejeloltnek kell lennie, jelezve, hogy
a gép TCP/IP protokollt hasznal. Ha a parbeszédlapon a Microsoft Networks f4jl- és nyom-
tatdmegosztas tétel is megjelenik, akkor azt is jeloljik be, amint az dbran lathato.

Név és munkacsoport bedllitdsa

Végiil kattintsunk a TCP/IP bedllitisok parbeszédablakdban az OK gombra, hogy vissza-
térjink a Halozat ablakhoz. Kattintsunk az Azonositds fllre, hogy megjelenjen a 3.13.
abran lathat6 parbeszédlap.

Metwork | 7]

Configuration  |dentifization |Access Eonlroll

‘windows uzes the following information boidentify pour
computer on the nebwaork. Pleaze bope a name faor this

computer. the waorkaroup it will appear in. and a shart
deseription of the computer.

Computer names: ICIient

“awf ark.group: ISIMF’LE

Computer

Descrinton: IWindows 98 Machine
eschption:

| Ok I Carcel I

3.13. dbra. Az Azonosilds pdrbeszédlap
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Itt masodszor is meg kell adnunk a szimitégépiink nevét. Ezuttal azonban nem a DNS
gazda- és tartomanynevet, hanem a gép NetBIOS nevét kell megadnunk. A legcélszertibb
azonban, ha itt is a ugyanazt a gazdanevet valasztjuk. Nagyon vigyazzunk, hogy ne koves-
stink el gépelési hibdt: igencsak zavaro lehet, ha ugy dllitjuk be a szamitogépiinket, hogy a
TCP/IP-nek pali, mig az SMB-nek plai néven mutatkozik bel!

Ugyanitt kell megadnunk a munkacsoportunk nevét is. Esetiinkben ez a SIMPLE név,
de ha valaki A Samba telepitése Unix rendszerre cimu 2. fejezetben, a Samba konfigura-
cios fajl elkészitésekor mas nevet hasznalt, akkor itt is azt haszndlja. Kertljik a WORK-
GROUP nevet - ha nem igy tennénk, ugyanahhoz a munkacsoporthoz tartoznank, amely-
hez a vilagon az 6sszes konfigurdlatlan (vagy rosszul konfiguralt) gép tartozik.

A Samba kiszolgdlo elérése

Az OK gombra kattintva fejezziik be a konfiguralast. A szamitégépet Gjra kell inditanunk,
hogy érvényre jussanak az tj bedllitdsok.

Most jon a nagy pillanat. A Samba kiszolgdlonk mar fut, és a Windows 95/98 tigyfélgé-
petis ugy konfigurdltuk, hogy kommunikalhasson vele. Miutan tGjraindult a Windows tigyfél-
2ép, jelentkezziink be, és az Asztalon kattintsunk kett6t a Halézatok ikonra. A Samba
kiszolgalénak tagként meg kell jelennie a munkacsoportban, amint a 3.14. dbran lathato.

== Metwork Neighborhood =]
Fle Edit “iew Help

‘Entire M etworki

i

Server

EEE %

3.14. abra. A Windows Hdlozatok pdrbeszédablaka

Kett6t kattintva a kiszolgdlo nevére meglatjuk a halozaton keresztil a kiszolgdlon elérheté
er6forrasokat, amint a 3.15. dbra mutatja (ebben az esetben ez egy nyomtato és a test

konyvtar).

EJ Server M=]
| Ele Edt View Help
M arme | Carnrnent I
EETY
] test For testing only, pleaze
|2 obiects) z

3.15. dbra. Megosztott erdforrdsok a kiszolgdlon



Ha most olyan parbeszédablak jelenne meg, amelyik bekérné egy IPC$ fel-
haszndlo jelszavat, akkor a Samba nem fogadta el az tigyfélszamitogép altal
kaldott jelszot. Ebben az esetben az tgyféloldalon 1étrehozott felhasznalo-
névnek és jelszonak pontosan egyeznie kell a Samba kiszolgalon 1évé fel-
haszndlonév/jelsz6 kombindcioval. Ha az tgyfélgépen a Windows 98 vagy a
Windows NT Service Pack 3, illetve ennél Gjabb verzidja fut, akkor a jelszo
bekérésének valészintleg az az oka, hogy az tigyfélgép a jelszot titkositott for-
madban, és nem normal szévegként kuildte el. A probléman tgy segithettink,
hogy két tovabbi konfigurdcios lépést végziink el a Samba kiszolgalon. Els6-
ként vegylk fel a Samba konfigurdcios fijljanak [globall szakaszdba a
kovetkez$ bejegyzést: encrypt password = yes. Masodik 1épésként keres-
stk meg a Samba kiszolgalon a smbpasswd programot (alapértelmezés sze-
rint ez a Jusr/local/samba/bin kdnyvtarban van), és ennek segitségével
vegyunk fel egy bejegyzést a Samba titkositott jelszoadatbazisaba. Ha példaul
egy steve nevi felhaszndlot akarunk felvenni a Samba titkositott jelszoadat-
bazisdba, akkor irjuk be: smbpasswd -a steve. Amikor elsé alkalommal ir-
juk be ezt a jelszot, a program hibatizenetet kiild, jelezve, hogy nem Iétezik a
jelszoadatbazis. Ezt kovetSen elkésziti az adatbdzist, amit tipikusan a
Jusr/local/sambay/private/smbpasswd fajlban tarol.

Ha a parbeszédablakban nem jelenne meg a kiszolgalo, akkor inditsuk el a Windows Inté-
z0jét, €s az Eszk6zok mentiben vdlasszuk a Halozati meghajté csatlakoztatdsa parancsot.
Az ekkor megnyilé parbeszédablakban beirhatjuk a kiszolgalé és a megosztott test
mappa nevét a Windows UNC formdtumdban: \\kiszolgdlé\test, amint ezt az elsé
fejezetben tettiik. Ezzel megkiséreltik felvenni a kapcsolatot a Samba kiszolgaléval és az
ideiglenes megosztasaival. Ha ez sem segitene, akkor a Hibakeresés a Sambdban cimu 9.
fejezetben keressiik a megolddst a problémara.

Windows NT 4.0 szdmitogépek becllitdsa

A Windows NT operacios rendszert futtaté szamitogépeket némileg eltéré modon kell
bedllitani, mint azokat a gépeket, amelyeken a Windows 95/98 rendszer fut. Ahhoz, hogy
aSambat Windows NT rendszerd géppel egylitt is lehessen haszndlni, mind a Workstation
szolgaltatasra, mind a TCP/IP protokollra sziikség van. Bar mindkettét beépitve tartalmaz-
za az NT, részletesen dttekintjiik a bedllitisukat, mert nem biztos, hogy helyesen vannak
konfigurdlva.

Hat alapvetd lépésre van sziikség:

. Név hozzarendelése a szaimitogéphez

. A Workstation szolgdltatas telepitése

. ATCP/IP protokoll telepitése

. A szamitogép nevének és IP cimének bedllitdsa

A DNS és a WINS névkiszolgalok bedllitasa

. A protokoll és a szolgaltatas egymashoz kotése

< Y, BN
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Alapuveto bedllitdsok

Ebben a fejezetrészben azokrol a lépésekrdl lesz sz6, amelyeket végrehajtva egy Windows
NT gép egytttmiikodhet egy Samba kiszolgaléval. Ha valakit részletesebben is érdekel
egy Windows NT szamitogép halozati felugyelete, az olvassa el Craig Hunt és Robert
Bruce Thompsom Windows NT TCP/IP Network Administration cimd konyvét (kiado:
O'Reilly). Az aldbbi lépéseket ,,Rendszergazda” néven bejelentkezve kell végrehajtani.

A szamitogép elnevezése

Els6 1épésként NetBIOS nevet kell adnunk a szimitégépnek. A Vezérlépulton kattintsunk
kett6t a Network (Halozat) ikonra. Ekkor megnyilik az azonos nevi parbeszédablak.
Ebben az els6 parbeszédlap a 3.16. dbran lathato Identification (Azonositds) lap.

M etwork [ 7] |

|dentifisation |Se:r\-'ic:es| F'rolo-:cnlsl ﬁdaplersl Bindingsl

. Windoves wses the falloveing information to identify your

| computer onthe network, You may change the name for
thig computer and the workgroup or domain that it wil
appear in.

Cormputer harme: I.-‘-".F!TISH

ok group: IS IMPLE

Cloze I = =] I

3.16. dbra. A Network pdrbeszédablak Identification lapja

Itt egy névvel kell azonositanunk a szdmitogépet (a példiban az Artish nevet hasznaltuk).
A munkacsoport nevét az alapértelmezett névrdl viltoztassuk arra a névre, amelyet a
Samba kiszolgdl6 smb.conf fajljdban adtunk meg. A példdban a munkacsoportnak SIMP-
LE a neve. A Windows 95/98-tdl eltéréen azonban a neveket itt nem szerkeszthetjik -
ehelyett a két szovegmezé alatti Change (Modositds) gombra kell kattintani. Ekkor meg-
nyilik az Identification Changes (Azonositok modositasa) parbeszédablak, amelyben
megadhatd a munkacsoport és a szamitogép neve, amint ez a 3.17. dbran lathato.

Vigyazzunk: a szamitogép nevét késébb, a TCP/IP konfigurdldsanal is meg kell adnunk,
ezért jegyezzik fel vagy meg az itt beirt nevet. A most megadott név a szamitogép NetBI-
OS neve. A TCP/IP gazdaneveként ettSl ugyan eltérd nevet is hasznalhatunk, de ez 4ltala-
ban nem célszert. Ne aggodjunk amiatt, hogy a Windows NT kikényszeriti a nagybetiik
hasznalatat: a rendszer eléggé intelligens ahhoz, hogy megfelel6en értelmezze a neveket,
amikor létrehozza a kapcsolatot a hdlézattal.
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|dentification Changes

3.17. dbra. Az azonosité modositdsa

A TCP/IP protokoll telepitése

Kovetkezé 1épésként valasszuk a Halozat parbeszédablakban a Protocols (Protokollok)
lapot, és ellendrizziik, telepitve van-e a TCP/IP protokoll (lasd a 3.18. dbrat).

L ate

3.18. dabra. A Protocols pdrbeszédlap
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Ha nincs telepitve a protokoll, akkor telepitentink kell. Ehhez kattintsunk az Add (Hoz-
zdadas) gombra, hogy megnyiljon a 3.19. dbran lathato Select Network Protocol (Halozati
protokoll kivalasztisa) parbeszédablak. A Windows 95/98-t6l eltéréen azonnal meg fog
jelenni a TCP/IP protokoll a felsorolt protokollok kozott.

Select Metwork Protocol

F NstBEUI Protocol

T MUk Link 1P /5P Compatible Transport
W~ Point To Paint Tunreling Protocal

W Stieams E nvironment

MetBIOS Interface
.! RPLC Configuration
Server

wif ok shation

3.20. dbra. A Network pdrbeszédablak Services lapja
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Jeloljik ki a TCP/IP protokollt, és zarjuk be a parbeszédlapot. Amennyiben lehetséges,
csak ezt a protokollt telepitsiik. Az esetek tobbségében nem kell telepitentink a NetBEUT
protokollt - ha igy tennénk, a szamitégép mindkét protokollon keresné a megosztdsokat,
pedig csak az egyiket kell haszndlnia.*

A Workstation szolgdltatds telepitése

Miutan telepitettiik a TCP/IP protokollt, valasszuk a Network parbeszédablak Services
(Szolgaltatasok) lapjat, és jeloljuk ki a Workstation (Munkadllomas) tételt (lasd a 3.20.
abrat).

Ez a szolgiltatds egyébként a Microsoft hdlozati igyfélszolgdltatisa, ami lehetévé teszi,
hogy a szamitégép hozzaférijen az SMB szolgaltatisokhoz. A Workstation szolgéltatast
kotelezéen telepiteni kell - egyébként ez mind a Windows NT Workstation 4.0, mind a
Server 4.0 telepitésekor alapértelmezés szerint meg is torténik. Ha mégsem lenne a
géplinkon, akkor pontosan tgy kell ezt telepiteni, mint a TCP/IP protokollt. Ebben az
esetben kattintsunk az Add (Hozzdadas) gombra, és jeloljuk ki a Workstation Service tételt
a3.21. dbran lathaté médon.

Select Network Service

Click the Metwonk Serize that yau want ba inztall, then click 0K, IF
you have an installation disk for this component, click Hawe Disk.
=1

Metwark 5 ervice:

Semvices far Macintazh

Simple TCPAR Services

SNMP Service

Windaws Inte et W ame Serdice
! skation

|
Hawe Dizk... |

1]4 | Cancel |

3.21. dbra. A Select Network Services pdarbeszédablak

A TCP/IP konfigurdldsa

Miutan telepitettiik a Workstation szolgdltatdst, térjink vissza a Protocols parbeszédlap-
hoz, és az ablakban jeloljiik ki a TCP/IP Protocol tételt. Ezt kdvetéen kattintsunk a par-
beszédlap aljan 1év6 Properties (Tulajdonsiagok) gombra. Ekkor megnyilik a Microsoft
TCP/IP Protocol parbeszédablak. Ez 6t parbeszédlapbdl all, amelyek koziil azonban

* Amig a szamitégép a hasznalaton kiviili protokollon keresztiil keresgél, nem jut ideje a hasznos proto-
kollra. Ez az eredménytelen keresgélés csokkenti a teljesitményt, mdsrészt érthetetlen késedelmeket okoz.
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(aWindows 95/98-hoz hasonléan) csak a kovetkezé harom lapon kell bedllitisokat végez-
nank:

e JPcim;

e DNS;

e WINS cim.

Az IP cim pdrbeszédlap
Az IP cim parbeszédlap a 3.22. abran lathato.

Microsoft TCP/IP Properhes EE I

IF Sddiess | DS | WINS Address | Routing]

A P address can be autormatically assignsd ha this netwark card
by a DHCP server |F pour netwaork does not have 5 DHCP semver,
azk your netvwork, adminiztrator for an address, and then tppe it in
the space below.

Adapter

™ [Obtsin an IP address from a DHCP server

— % Specify an IP addiess

IP Addriess: | 192168 . 220 . 105

SubnetMask: | 255 . 286 2E5 . O

Diefault G ateway: | 152 168G 220 . 100

Advanced. |
| Ok I Cancel I Sy |

3.22. dbra. A Microsoft TCP/IP Properties pdarbeszédlap IP Address lapja

Kapcsoljuk be a Specify an IP address (Adjon meg egy IP cimet) vilasztégombot, és a
rendelkezésre dll6 mezékbe irjuk be a szimitégépnek és az alhdlézati maszknak a meg-
felel6 halozati kdrtyahoz (Ethernet kdrtya) tartozo cimét. Magunk, vagy a rendszergazda
mar kivdlaszthatott egy tgyfélcimet ugyanabban az alhdlézatban (LAN), amelyikben a
Samba kiszolgalo is van. Ha példaul a kiszolgdlo cime 192.168.220.100, az alhdlézati maszk
cime pedig 255.255.255.0, akkor az NT munkadllomds cimeként a 192.168.220.105 cimet
(amennyiben ez nem foglalt), az alhdlézati maszk cimeként pedig a kiszolgdld maszkjaét
haszndlhatjuk. Ha a halézatban van DHCP kiszolgalo, akkor az Obtain an IP address... (Az
IP cimet a DHCP kiszolgalé osztja ki) vlasztégombot kapcsoljuk be.
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Ha az olvas6 nem tudja, hogy milyen IP cimet hasznaljon, és nincs kihez segit-
ségért fordulnia, haszndlja a 192.168.x.x cimek valamelyikét, mert az Internic
ezt a cimtartomanyt kifejezetten a helyi hal6zatok szdmara foglalta le. Ha el
tudja érni a rendszergazdat, akkor téle kérjen olyan IP cimet, amelyet az adott
halézatban hasznalhat.

Az dtjar6 (gateway) mezdbe az titvonalvdlaszto (router) szamitogép neve irhat6 be. Utvo-
nalvilasztora akkor van sziikség, ha egy szamitdgépnek tdbb halézattal is kapesolatot kell
tartania. Ha van ilyen szamitogép a halézatban, akkor ide annak az IP cimét kell beirnunk.

A DNS pdrbeszédlap

A kovetkezd [épésben a 3.23. dbran ldthaté DNS parbeszédlapon kell elvégezntink a sziik-
séges bedllitasokat.

Microsoft TCP/IP Properties I

IPAddress DNS | wINS Addiess | Routing ]

Domain Mame System [DHS)

Host Mame: Crgmaire

Iartigh | canada.sun.com

—DMS Service Search Order

192.168.220.100
20827726 Upt
2061372402
Down b |
i Edit.. Remaye |

—Domain S uffis S earch Onder

Al

Tomrdl: |

Aid. | | e | | Femee |

| Ok I Caneel I &pply

3.23. dbra. A DNS pdrbeszédlap
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A DNS (Domain Name System) dolga az, hogy az emberek szimara értelmezhet6 sza-
mitégépneveket, mint példaul az atrish.example.com nevet a neki megfelels TP cimekké
- mint példdul 192.168.236.10 - alakitsa at. NT szamitogépen ez kétféle modon végezhetd
el. Az egyik modja az, hogy megadjuk azt a DNS kiszolgdlét, amelyik ezt az dtalakitast
elvégzi. A masik lehetéség az, hogy a munkaallomasunkhoz elkészitiink egy helyi listat
azokrdl a név- és cimpdrokrol, amelyeket a halozatban hasznalhatunk.

Azon helyi hilézatok esetében, amelyek nem kapcsolédnak az internethez, a lehetsé-
ges gazdagépek szama altalaban kicsi €s jol ismert. Ezeket a gépeket konnyen szimon
tarthatjuk egy helyi fijlban. Ezzel szemben azok a hdlézatok, amelyek csatlakoznak az
internetre, DNS kiszolgalot haszndlnak, mert lehetetlen elére kitaldlni, hogy mely cimeket
szeretnénk elérni a vilighalon. Ha kétségeink vannak afeldl, hogy kell-e hasznalnunk egy
DNS kiszolgdlét, vagy mi lehet ennek a cime, akkor nézziik meg a Samba kiszolgalén talal-
hato /etc/resolv.conffajlt: minden olyan gépen, amelyik DNS kiszolgdl6t haszndl, [étezik ez
a fajl. A fijlban ehhez hasonl6 bejegyzések lehetnek:

#resolv.conf

domain example.com
nameserver 127.0.0.1
nameserver 192.168.236.20

Ebben a példdban az elséként felsorolt névkiszolgdlonak (nameserver) 127.0.0.1 a cime,
ami azt jelenti, hogy maga a Samba kiszolgalé is DNS kiszolgal6 az adott helyi hdl6zatban.*
Ebben az esetben a DNS parbeszédlap megfelelé mezdjébe e névkiszolgald IP cimét (ne
a127.0.0.1 localhost cimét) irjuk be. Ehelyett a nameserver kezdetl sorokban lévé tobbi
cim is hasznalhaté. Probdljunk a halézatunkban mar létezé cimek kozil valasztani. Az
/etc/resolv.conffajlban felsorolt barmelyik névkiszolgal6 hasznalhato, de jobb eredményt
érhetiink el egy kozeli kiszolgaloval.

Végiil irjuk be még egyszer a szamitogéptink nevét. Ugyeljink arra, hogy pontosan
ugyanazt a nevet irjuk be, mint amelyiket a Network parbeszédablak Identification lapjan
megadtunk. Irjuk be annak a DNS tartomdnynak a nevét is, amelyikhez a szamitogépiink
tartozik. Ha példaul a munkaallomdsunk tartomanyneve example.com, akkor ezt a nevet
irjuk be. A tobbi bedllitasi lehetéséget nyugodtan figyelmen kiviil hagyhatjuk.

A WINS cim pdrbeszédlap
Ha nem haszndlunk DNS kiszolgdlot, akkor valamilyen mds médon kell gondoskodnunk
arrol, hogy a NetBIOS nevek IP cimekké alakuljanak 4t és forditva. Itt az javasolhat6, hogy
konfigurdljuk mind a DNS, mind a WINS kiszolgalét. A Windows NT elényben részesiti a
WINS kiszolgalét, ami viszont a maga részérdl visszanyul a DNS kiszolgdléhoz, ha nem
tudna feloldani a gépi cimeket. A WINS Address parbeszédlap a 3.24. dbran lathato.

Ha van a hélézatban WINS kiszolgalé, akkor annak a cimét irjuk be a Primary WINS
Server mezébe. Ha a Samba kiszolgald van WINS kiszolgdloként konfigurilva (vagyis a
Samba kiszolgalon az smb.conf fijlba beirtuk a wins service = yes bejegyzést), akkor a

* A 127.0.0.1 cim az Un. localhost cim, és mindig 6nmagit jelenti. Ha példdul egy Unix kiszolgdlon a
parancssorbabeirjukaping 127.0. 0.1 parancsot, akkor erre mindig kapunk vdlaszt, hiszen ezzel magat
a gazdagépet szolitjuk meg.
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Microsoft TCP/IP Properhies Ed Ed I

IP Address | NG WINE Address | Routing |

—"Windows Intemst Mame Services [+WIMNS]
adapter:

Primarp"INS Server I 192 . 168 . 220 . 100

Secondary WIMS Server. l

v Enable DM for Windows Rezolution

[ Enable LMHOSTS Lockup Irnport LMHOSTS. . |

Scaope D I

| oK I Cancel | AEg i I

3.24. abra. A WINS Address pdrbeszédlap

Samba kiszolgalo IP cimét irjuk be ide. Mds esetben a halézatban lévé mas WINS kiszol-
galo cimét adjuk meg.

Feltiinhetett, hogy egy lenyithato listat is tartalmaz a parbeszédlap: ebben a listiban azt
az Ethernet kartyat kell valasztanunk, amelyiken a TCP/IP fut, hogy a WINS a megfelel
halézaton végezze el a névfeloldast. Ha halozati kirtya és modem is van a szamitogéplink-
ben, akkor gy6zédjiink meg arrdl, hogy itt a halézati kartyat valasztottuk.

Végtl jeloljik be az ,Enable DNS...” (DNS engedélyezése Windows feloldashoz) négy-
zetet, hogy a WINS a DNS-t haszndlja, ha nem talal egy nevet. A tobbi bedllitasi lehetSséget
nyugodtan figyelmen kivil hagyhatjuk.

Hostfdjlok

Ha nincs sem DNS, sem WINS kiszolgdlonk, és nem akarunk broadcast névfeloldast hasz-
ndlni, akkor a gép rendelkezésére kell bocsatanunk egy IP cimeket és hostneveket tartal-
maz6 tablat a Unix szabvanyos /etc/hosts formatumdban. Ez az eljards nem javasolhato,
mert egy ilyen fajl karbantartasa nehézségeket jelenthet barmely dinamikus halézaton, de
alényeget elmagyardzzuk. Ha a Windows NT a C:\ konyvtarba van telepitve, akkor a host-
fajl a CAWINNT\System32\drivers\etc\HOSTS konyvtiarban van. Egy hostfdjl az alabbia-
kat tartalmazhatja:
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127.0.0.1 localhost

192.168.236.1 escrime escrime.example.com
192.168.236.2 riposte riposte.example.com
192.168.236.3 wizzin wizzin.example.com
192.168.236.4 touche touche.example.com
192.168.236.5 gurgi gurgi.example.com
192.168.236.6 jessiac jessiac.example.com
192.168.236.7 skyline skyline.example.com

Ezt a hostfajlt kozvetlentil dtmasolhatjuk barmelyik Unix gép /etc/hosts/ konyvtarabol - a
formatumai azonosak. Ekkor ennek a fijlnak ugyanaz a feladata, mint a Unix kiszolgdlén
1év6 hostfdjlnak. Ismét hangsulyozzuk, hogy Windows rendszerben csak a leguégso eset-
ben haszndljunk hostfdjlokat a névfelolddshoz.

Kotések
A kétés ebben a szovegkornyezetben azt jelenti, hogy a TCP/IP protokoll az tigyfélszami-
togépet az Ethernet kartydn keresztiil megfeleléen kapcsolja hozza a hdldzat szolgaltata-
saihoz. Ha visszatériink a Network parbeszédablakhoz, és a Show Bindings for (Kotések
mutatdsa) listdban az ,all service” (minden szolgaltatis) tételt valasztjuk, majd a fastrukti-
raban a + (plusz) gombokra kattintunk, akkor a 3.25. dbran lathat6 szerkezetet latjuk.

Ez azt jelenti, hogy a Workstation, a Server és a NetBIOS szolgaltatdsok a WINS tigyfél-
hez kapcsolédnak. A Microsoft TCP/IP-nél ez a kotések helyes bedllitasa.

M etwork | 7] I

Idantiﬁcationl Sawicesl F'mtoculsl Bdapters  Bindings I

Metwork bindings are connections between netwark, cards,
pratocale, and services ingtalled on thiz computer. You can uze thiz
page to dizable netwaork bindings or anange the order in which this
camputer finds information on the netwark.

Show Bindings for: | all zervices j

8- wIN
- Server
C R WANS Cliert{ TCRAP]
EI Workstation

E-3 WINS Clienti TCPAP)

5 Clhert TCPAPR)

Enable I Dizable I fiEte L | ful iz Dgwnl

Close I [Ean el I

3.25. dbra. A szolgdltatdsok kétése
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Kapcsoloddas a Samba kiszolgdlohoz

A Network pdrbeszédablak tébbi lapjan meghagyhatjuk az alapértelmezett bedllitisokat.
Az OK gombra kattintva fejezziik be a konfiguraldst. Miutan betoltédtek a szitkséges faj-
lok (ha egydltalan voltak ilyenek), a szimitogépet tjra kell inditanunk, hogy érvényre jus-
sanak az 4j beallitasok.

Most jon a nagy pillanat. A Samba kiszolgalonk mar fut, és a Windows NT tigyfélgépet
is igy konfigurdltuk, hogy kommunikalhasson vele. Miutdn Gjraindult a Windows tgyfél-
2ép, jelentkezziink be, és az Asztalon kattintsunk kettSt a Network Neighborhood (Halo-
zatok) ikonra. A Samba kiszolgdlonak tagként meg kell jelennie a munkacsoportban,
amint a 3.26. dbran lathato.

£@ Metwork Neighborhood [ _ [0
Fiz Edit “iew Help
M ame | Comment I
@_3 EntlreNelw urk Enbire M etwork,

Clent Samba test clent

St Zamba 2.0.0-prealpha

|2 abjects) 4

3.26. dbra. A Windows NT Network Neighborhood ablaka

Kett6t kattintva a kiszolgdld nevére meglatjuk a halozaton keresztiil a kiszolgdlon elérheté
eréforrasokat, amint a 3.27. dbra mutatja (ebben az esetben ez egy nyomtato és a test
konyvtar). Tovabbi tudnivalokért olvassuk at a fejezet ,, A Samba kiszolgdlo elérése” cimu
el6zo részét.

1 Server M=]
| Ele Edt View Help
M ame | Carmment I
Ep |
I test Far testing anly. pleaze
|2 obiect(s] A

3.27. dbra. Megosztott erdforrdsok a kiszolgdlon
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Ha most olyan parbeszédablak jelenne meg, amelyik bekérné egy IPC$ fel-
haszndlo jelszavat, akkor a Samba nem fogadta el az tigyfélszamitogép altal
kaldott jelszot. Ebben az esetben az tgyféloldalon 1étrehozott felhasznalo-
névnek és jelszonak pontosan egyeznie kell a Samba kiszolgalon 1évé fel-
haszndlonév/jelsz6 kombindcioval. Ha az tgyfélgépen a Windows 98 vagy a
Windows NT Service Pack 3, illetve ennél Gjabb verzidja fut, akkor a jelszo
bekérésének valészintleg az az oka, hogy az tigyfélgép a jelszot titkositott for-
madban, és nem normal szévegként kuildte el. A probléman tgy segithettink,
hogy két tovabbi konfigurdcios lépést végziink el a Samba kiszolgalon. Els6-
ként vegylk fel a Samba konfigurdcios fijljanak [globall szakaszdba a
kovetkez$ bejegyzést: encrypt password = yes. Masodik 1épésként keres-
stk meg a Samba kiszolgalon a smbpasswd programot (alapértelmezés sze-
rint ez a Jusr/local/samba/bin kdnyvtarban van), és ennek segitségével
vegyunk fel egy bejegyzést a Samba titkositott jelszoadatbazisaba. Ha példaul
egy steve nevi felhaszndlot akarunk felvenni a Samba titkositott jelszoadat-
bazisdba, akkor irjuk be: smbpasswd -a steve. Amikor elsé alkalommal ir-
juk be ezt a jelszot, a program hibatizenetet kiild, jelezve, hogy nem Iétezik a
jelszoadatbazis. Ezt kovetSen elkésziti az adatbdzist, amit tipikusan a
Jusr/local/sambay/private/smbpasswd fajlban tarol.

Ha a parbeszédablakban nem jelenne meg a kiszolgalo, akkor inditsuk el a Windows NT
Intézojét, és az Eszkozok mentiben valasszuk a Halozati meghaijto csatlakoztatdsa parancsot.
Az ekkor megnyil6 parbeszédablakban beirhatjuk a kiszolgdlo és a megosztott test mappa
nevét a Windows UNC formdtumaban: \ \kiszolgdls\test. Ha ez nem segitene, akkor
a Hibakeresés a Sambdban cim 9. fejezetben keresstik a megoldast a problémara.

Ha minden rendben ment, akkor gratuldlhatunk magunknak! Probéljunk irni a kiszol-
gdlora és kiildjunk adatokat a halézati nyomtatora. Meglepédve tapasztalhatjuk, hogy
milyen simdn mikodik minden. Most, hogy konfigurdltuk mind a Samba kiszolgalét,
mind az ugyfeleit, ratérhettiink arra, hogy miként miikodik a Samba, és hogyan konfigural-
hatjuk a kedviink szerint.

Roviden az SMB/CIFS protokollrol

A fejezetet az SMB/CIFS protokollrdl szolo rovid ismertetével zarjuk le. Az SMB/CIFES az a
protokoll, amelyet a Windows 95/98 és NT szamitégépek az egymas kozotti és a Samba
kiszolgaléval valé kommunikaciohoz hasznalnak. Fels6 szinten az SMB protokollkészlet
meglehetdsen egyszerd. Olyan fajl- és nyomtatokezel$ parancsokat tartalmaz, amelyeket
egy helyi lemezre vagy nyomtatéra is kiadhatunk, igy példaul:

¢ fijl megnyitdsa és bezarasa;

fajlok és konyvtarak létrehozdsa és torlése;

fajlok irasa és olvasasa;

fajlok keresése;

nyomtatdsra varo fijlok sorba dllitdsa vagy torlése a varakozasi sorbol.
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Az el6z6 muveletek mindegyike SMB tizenetté kodolhato, és kiktldhet6 a kiszolgalora,
illetve a kiszolgadlorol. Az SMB név az adatformatumabdl szairmazik: a formatum a szab-
vanyos DOS rendszerhivasok adatstruktirdinak felel meg, amelyeknek Server Message
Blocks volt a neviik, és amelyek Ggy alakitottdk 4t az adatokat, hogy egy halozaton keresz-
tiil mas gépekre is elktildhetSk legyenek.

Az SMB formdtum

Richard Sharpe, a Samba munkacsoport tagjanak meghatdrozdsa szerint az SMB nem mas,
mint egy ,kérés-vilasz protokoll”. A protokoll valéban ugy mikodik, hogy egy tigyfél
elkiild egy SMB kérést egy kiszolgilora, amire a kiszolgdlé egy SMB valaszt kuld vissza.
Ritkdn fordul csak el6, hogy a kiszolgdld olyan kérést kiild, ami nem egy kérésre lenne a
valasz.

Az SMB tizenetek nem olyan bonyolultak, mint azt gondolnank. Vizsgaljuk meg koze-
lebbrdl egy ilyen kérés belsé szerkezetét. Az tizenet két részre bonthaté: a rogzitett hosz-
szUsagu fejlécre (header) és a parancssztringre, amelynek a mérete az izenet tartalmatol
fuggden tig keretek kozott valtozhat.

Az SMB fejlécének formdtuma

Az SMB fejlécének formatumat a 3.1. tdbldzat szemlélteti. Az SMB parancsoknak nem kell
haszndlniuk az SMB fejlécben 1évS 6sszes mezét. Ha példaul egy tigyfél elsé alkalommal
kisérli meg a kapcsolatfelvételt egy kiszolgdloval, akkor még nem rendelkezhet tree iden-
tifier (TID) értékkel - ezt csak a sikeres kapcsolodast kovetSen kapja meg -, ezért a fejléc
ezen mezGjébe a nulla értékd TID (OXFFFF) kertl. Mds, ugyancsak hasznalaton kiviili
mezdket 0 értékek tolthetnek ki.

Az SMB fejléc mez6it a 3.1. tabldzat sorolja fel.

3.1. tabldzat. Az SMB fejléc mezdi

Mez6 Méret bajtokban | Leiras

OxXFF 'SMB’ 1 Protokoll azonosito

CcoM 1 Parancskod 0x00 és OXFF kozott

RCLS 1 Hibaosztaly

REH 1 Fenntartott

ERR 2 Hibakod

REB 1 Fenntartott

RES 14 Fenntartott

TID 2 Tree identifier; az tigyfél altal hasznalt eréforrds
egyedi ID-je

PID 2 A hivo processz ID-je

UID 2 Felhaszndlo azonositoja

MID 2 Tobbszords azonositd; processzen beluli kéré-
sek atiranyitasara szolgal.
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Az SMB parancsok formdtuma

Kozvetleniil a fejléc utin valtozé szamu bajtok dllnak, amelyek az SMB parancsot vagy
vélaszt alkotjadk. Minden egyes parancsnak, mint példaul az Open File (COM mez&azo-
nositéja: SMBOpen) vagy a Get Print Queue (SMBsplretq) parancsnak sajit paraméter-
készlete és adatai vannak. Az SMB fejléc mezSihez hasonldan - az adott parancstol fug-
gben - a parancs egyes mez6i is liresek lehetnek. Igy példdul a Get Server Attributes
(SMBdskattr) parancs a WCT és a BCC mezdket nulldval tolti fel. A parancsszegmens
mezdit a 3.2. tdblazat sorolja fel.

3.2. tabldzat. SMB parancs tartalma

Mezd Méret bajtokban | Leiras

WCT 1 Szavak szama

VWV Valtozo Paraméter-szoszamlalé (a méretet a WCT hata-
rozza meg)

BCC 2 Paraméter-bajtszamlalo

DATA Viltozo Adatok (a méretet a BCC hatirozza meg)

Ne aggodjunk, ha nem értenénk az egyes mezdk jelentését; a Samba rendszergazdai hasz-
nalatdhoz erre nem lesz sziikség. Ugyanakkor ezek az ismeretek jol johetnek akkor, ha
meg kell fejtentink a rendszer hibatizeneteit. A fejezet késébbi részében, a tepdump prog-
ram modositott valtozatat haszndlva bemutatunk néhany olyan SMB tizenetet, amelyet
gyakran kuldenek ki az tigyfelek és a kiszolgalok. (Ha valaki grafikus feliiletet hasznalva
mélyebben el akar mertlni az SMB tizenetek vildgdban, prébdlja ki az ethereal” progra-
mot, amely GTK flggvénytdrakat haszndl; err6l az eszkdzrél tovabbi informaciok a Samba
honlapjan talalhatok.)

Aki tobbet szeretne tudni az SMB protokoll egyes parancsairdl, olvassa el az
SMB/CIFS dokumenticidjat az fip.//fip.microsoft.com/developr/dyg/CIFS/
FTP-helyen.

SMB vdltozatok

Az SMB protokoll a bevezetését kovetden tobb alkalommal is Gjabb parancsokkal béviilt
ki. Mindegyik uj valtozat kompatibilis az el6zével. Ez lehetévé teszi, hogy egy helyi halo-
zatban egyidejileg tobb olyan tgyfél és kiszolgdlo is mikodjon, amelyek az SMB kilon-
b6z6 viltozatait hasznaljdk.

A 3.3. tabldzat az SMB protokoll f6bb viltozatait sorolja fel. Az SMB egyes ,dialektusai-
nak” is szimos sajat alvaltozatuk van. Ezek a f6bb operacios rendszerek egyes kiadasait
timogato parancsokkal egészitik ki az alap parancskészletet. Az tigyfelek és a kiszolgdlok
az ID sztring alapjan allapitjdk meg, hogy a protokoll melyik szintjét haszndljak az egymds
kozotti kommunikacioban.
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3.3. tdbldzat. Az SMB protokoll nyelvjdrdsai

Protokoll neve ID sztring Operacios rendszer
Core PC NETWORK PROGRAM 1.0

Core Plus MICROSOFT NETWORKS 1.03

LAN Manager 1.0 LANMAN1.O

LAN Manager 2.0 LM1.2X002

LAN Manager 2.1 LANMAN2 .1

NT LAN Manager 1.0 NT LM 0.12 Windows NT 4.0
Samba’s NT LM 0.12 Samba Samba

Common Internet File System | CIFS 1.0 Windows 2000

A Samba az NT LAN Manager 1.0 valtozathoz azNT LM 0.12 specifikdciot valositja meg.
Ez visszafelé kompatibilis az 6sszes tobbi SMB valtozattal. A CIFS lényegében nem mads,
mint a LAN Manager 0.12 néhdny specifikus kiegészitéssel.

SMB tigyfelek és kiszolgdlok

Amint kordbban emlitettiik, az SMB tigyfél/kiszolgalo protokollt jelent. Teljesen leegysze-
rsitve ez azt jelenti, hogy az ugyfél elkiild egy kérést a kiszolgalora, a kiszolgalo pedig a
kérésre reagalva elkuldi a valaszt. Ugyanakkor ez a szereposztas gyakran meg is fordulhat,
akdr ugyanazon az SMB munkameneten belil is. Képzeljunk el példaul két Windows
95/98 szamitogépet a 3.28. dbran lathato elrendezésben. A WIZZIN nevi szamitogép egy
nyomtatét oszt meg a halézaton, mig az ESCRIME nevi szamitogép egy lemezkonyvtarat.
Az elrendezésben a WIZZINE gép az ligyfél szerepét jatssza, amikor hozzafér az ESCRIME
gép hdlozati meghajtojahoz, ugyanakkor ez a szereposztis megfordul, és kiszolgalo lesz
beldle, amikor az ESCRIME szamitogéptdl érkezik hozza egy nyomtatdsi kérés.

WIZZIN ESCRIME

!

3.28. dbra. Két olyan szdmitogéep, amelyek mindegyikének van megosziott erdforrdsa

Mindezeket a lehetdségeket figyelembe véve a Samba a kovetkezé terminologiat hasz-
ndlja:

¢ Kiszolgal6 az a szamitogép, amelynek megoszthaté eréforrasai vannak.

o Ugyfél az a szamitogép, amely hasznalni kivanja ezeket az eréforrasokat.

e Egy kiszolgal6 barmikor tigyfél is lehet (egy masik szamitogép eréforrasaé).
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Figyeljuk meg, hogy az el6z6 meghatirozasok semmilyen formaban sem térnek ki
arra, hogy milyen eréforrasok tehetnek kiszolgalova egy szamitdgépet, vagyis hogy mek-
kora a lemeztertilete vagy milyen gyors a processzora. Egy régi, 486-0s szamitogépbal,
amelyhez egy nyomtaté kapcsolodik, ugyanugy lehet kiszolgalo, mint egy 10 GB-os
merevlemezzel felszerelt UltraSparc munkaallomasbol.

A Microsoft Windows termékei az SMB Ugyfelet és az SMB kiszolgdl6t is beépitve tartal-
mazzdk az operacios rendszerben. A Windows NT Server 4.0 a Windows for Workgroups
rendszerhez képest Gjabb SMB protokollt hasznal, €s javitott halozati biztonsdgot kindl, amint
errél majd a 6. fejezetben olvashatunk. Emellett nagy szimban kaphatok a kereskedelemben
SMB kiszolgaloi termékek olyan nagy cégektdl, mint a Sun, a Compagq, az SCO, a Hewlett-
Packard, a Syntax és az IBM. Sajnos tigyfél oldalon joval kisebb a valaszték, ami jobbara csak a
Digital Equipment cég Pathworks programjara és természetesen a Sambadra korldtozodik.

Egy egyszerii SMB kapcsolat

Miel6tt lezarnank ezt a fejezetet, tekintstink at roviden egy egyszerii SMB kapcsolatot.
Magdnak a kapcsolatnak a felépulése és lefolydsa meglehetésen muszaki jellegt, aminek
az ismerete nem nélkilozhetetlen egy Samba rendszergazda szamara - ezért akar ki is
hagyhato. A célunk jorészt csak az, hogy bemutassuk, miként ,targyal” egy protokoll egy
masik protokollal abbdl a célbdl, hogy a haldzaton keresztiil 1étrejojjon a kapcsolat két
szamitogép kozott.

Az ugyfél és a kiszolgalo szamitogépnek négy lépést kell megtennie annak érdekében,
hogy létrejojjon az tigyfél és a megosztott eréforrds kozotti kapesolat:
1. Virtudlis kapcsolat [étesitése.
2. A kommunikaciohoz haszndlandoé protokollvaltozat egyeztetése.
3. A munkamenet (session) paramétereinek bedllitasa.
4. Fakapcsolat létrehozdsa az eréforrashoz.

Ezeket a 1épéseket egy kordbban mar emlitett, hasznos eszkoz segitségével vizsgaljuk
meg: ez a modositott tepdump program, amely a Samba webhelyérdl tolthetd le.

tolthetd le; a konyv irdsdnak idején a 3.4-5 volt a legdjabb verzié. Ugyanigy
haszndlhatjuk ezt a programot, mint a szabvanyos fcpdump alkalmazist, de
vegytuk fel hozzd az -s 1500 kapcsolot, hogy ne csak az elsé néhdny bijtot,
hanem a teljes csomagot kapjuk meg.

/ﬂ Ez a program a samba.org webhelyen, a sambay/fip/tcpdump-smb konyvtarbol

Virtudlis kapcsolat létesitése

Amikor egy felhasznal6 elsé alkalommal kisérli meg a hozzaférést egy halozati lemezmeg-
hajtohoz, vagy el6szor kild egy nyomtatasi feladatot egy tavoli nyomtatéra, a NetBIOS
gondoskodik session szinten a kapcsolat létrehozdsirdl. Az eredmény egy, az tigyfelet és
a kiszolgdlot osszekotd kétiranyu virtudlis csatorna. A valésagban minddssze két tizenetre
van sziiksége az tigyfélnek és a kiszolgalonak ahhoz, hogy létrejojjon ez a kapcsolat. Ezt a
tcpdump programmal befogott alabbi, session szintli kérés és vilasz szemlélteti:



88 SAMBA

>>> NBT Packet

NBT Session Request

Flags=0x81000044

Destination=ESCRIME NameType=0x20 (Server)
Source=WIZZIN NameType=0x00 (Workstation)

>>> NBT Packet
NBT Session Granted
Flags=0x82000000

A protokollvdltozat egyeztetése

Ebben a fazisban mar megnyilt a csatorna az igyfél és a kiszolgalo kozott. A kovetkezd
lépésben az tigyfél elkiild egy tizenetet a kiszolgaléra, hogy megbeszéljék a hasznalando
SMB protokollt. Amint korabban emlitettiik, az tigyfél a tree identifier mezGjét (TID) nul-
lara 4llitja, mivel még nem tudja, hogy milyen TID-t kell hasznalnia. A tree identifier az a
szam, amelyik a kiszolgalo egyik megosztott eréforrasihoz tartozo kapcsolatot azonositja.

Az uzenetben 1évé parancs az SMBnegprot, amely kéri a teljes munkamenet soran
haszndlandé protokollvaltozat egyeztetését. Figyeljuk meg, hogy az tigyfél az altala hasz-
nalhato valtozatok teljes listdjat elktldi, mig forditva nem ez torténik.

A kiszolgal6 az SMBnegprot kérésre az tigyfél altal felkindlt valtozatok listidjanak egyik
indexével (sorszamaval) valaszol. Az index 0-t6l indul, és OXFF az értéke, ha a protokollval-
tozatok egyikét sem tudja elfogadni. A példanknal maradva a kiszolgalo az 5-0s értéket
kuldi vissza, amivel azt jelzi, hogy a munkamenet tovabbi részében az NT LM 0 . 12 dialek-
tust kivanja hasznalni.

>>> NBT Packet
NBT Session Packet
Flags=0x0
Length=154

SMB PACKET: SMBnegprot (REQUEST)

SMB Command = 0x72
Error class = 0x0
Error code = 0
Flagsl = 0x0
Flags2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 0

Dialect=PC NETWORK PROGRAM 1.0
Dialect=MICROSOFT NETWORKS 3.0
Dialect=DOS LM1.2X002
Dialect=DOS LANMAN2.1
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Dialect=Windows for Workgroups 3.la
Dialect=NT LM 0.12

>>> NBT Packet
NBT Session Packet
Flags=0x0
Length=69

SMB PACKET: SMBnegprot (REPLY)

SMB Command = 0x72
Error class = 0x0
Error code = 0
Flagsl = 0x0
Flags2 = 0xl
Tree ID = 0
Proc ID = 5371
UID = 0
MID = 385
Word Count = 02

[000] 05 00

A session és a bejelentkezés parameétereinek bedllitdsa

Kovetkezo lépésként a session €s a bejelentkezés paramétereit kell elktldeni. Ebbe bele-
értendd a fiok neve és jelszava (ha van ilyen), a munkacsoport neve, az dtvihetd adatcso-
mag maximalis mérete, valamint azoknak a még teljesitetlen kéréseknek a szima, ame-
lyek egyidejileg varakozhatnak a sorukra.

A kovetkezd példaban a bemutatott Session Setup parancs a ,,hatan” hordoz egy masik
SMB parancsot. A parancs neve utdn allo X betd jelzi ezt, és a masodik parancs hexadeci-
malis kédja a com2 mezében van megadva. Esetinkben ez a parancs a 0x75, ami a Tree
Connect and X parancs. Az SMBtconX Uzenet az smb_buf pufferben keresi az er6forrds
nevét (ez a példaban lathato kérés legutolsd mezdje). A példiban az smb_buf puffer a
\\ESCRIME\PUBLIC karakterlancot tartalmazza, ami az ESCRIME csomopont megosztott
felgyorsitjak az dtvitelt, mert a kiszolgdlonak nem kell arra varnia, hogy az tgyfél Gjabb
kérést kildjon.

Figyeljiik meg, hogy a TID értéke tovabbra is nulla. A kiszolgdlé azt kovetSen kiildi el a
TID-t, miutdn létrejott a munkamenet és a kapcsolat a kért eréforrashoz. Azt is vegyuk
észre, hogy a jelszo normadl szovegként kertil elkiildésre. A késdbbiekben majd titkositani
fogjuk a jelszot.

>>> NBT Packet
NBT Session Packet
Flags=0x0
Length=139
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SMB PACKET: SMBsesssetupX (REQUEST)

SMB Command = 0x73
Error class = 0x0
Error code = 0
Flagsl = 0x10
Flags2 = 0x0
Tree ID = 0
Proc ID = 5371
UID = 1
MID = 385
Word Count = 13
Com2=0x75

Res1=0x0

0ff2=106
MaxBuffer=2920
MaxMpx=2

VcNumber=0

SessionKey=0x1FF2

CaseInsensitivePasswordLength=1

CaseSensitivePasswordLength=1

Res=0x0

Capabilities=0x1

Passl&Pass2&Account &Domain&OS&LanMan=
KRISTIN PARKSTR Windows 4.0 Windows 4.0

PassLen=2

Passwd&Path&Device=

smb_bcc=22

smb_buf []=\\ESCRIME\PUBLIC

Kapcsolat létrehozdsa az eroforrdshoz

Utolso lépésként a kiszolgalo visszakild egy TID-t az tigyfélnek, jelezve, hogy jogosult a
hozziférésre, és az er6forrds készen all. Emellett a ServiceType mezében egy At kiilld
vissza, amivel azt jelzi, hogy a szolgaltatas tipusa fajlkiszolgdlds. A hasznilhato szolgéltatds-
tipusok:

e _A”lemezhez vagy fijlhoz;

e _LPT1” a nyomtatishoz;

e _ COMM” a modemhez vagy a nyomtatéhoz valo kdzvetlen kapcsolathoz;

e IPC” named pipe-hoz.

A kivitel:

>>> NBT Packet
NBT Session Packet
Flags=0x0
Length=78



3. FEJEZET. WINDOWS UGYFELEK KONFIGURALASA

SMB PACKET: SMBsesssetupX (REPLY)
SMB Command = 0x73
Error class = 0x0
Error code = 0
Flagsl = 0x80
Flags2 = 0xl
Tree ID = 121
Proc ID = 5371
UID = 1

MID = 385
Word Count = 3
Com2=0x75

Off2=68

Action=0x1

[000] Unix Samba 1.9.1
[010] PARKSTR

SMB PACKET: SMBtconX (REPLY) (CHAINED)
smbvwv [] =

Com2=0xFF

0ff2=78

smbbuf []=

ServiceType=A:

Most, hogy az tigyfél megkapta a TID-jét, barmilyen olyan parancsot kiildhet, amilyent a
helyi merevlemezére is kiadhat. Fijlokat nyithat meg, olvashatja azokat és irhat beléjuk,
torolheti 6ket, Gjakat hozhat 1étre, kereshet fajlokat stb.



