Felhaszndlok, biztonsdg
és tartomdnyok

Ebben a fejezetben arrdl olvashatunk, hogy miként konfiguralhatjuk a Samba kiszolgalé-
hoz csatlakozo felhaszndlokat. A feladat elsé halldsra egyszertinek tlinhet, de hamarosan
latni fogjuk, hogy a muvelet sordn szimos problémaval kell szembenézniink. A Samba
rendszergazdaknak példdul komoly nehézséget okoz a felhasznalok hitelesitése - a
Samba levelezdlistdira a jelszavakkal és a biztonsaggal kapcsolatban érkezik alegtobb kér-
dés. Ha megtudjuk, hogy a kiillonb6zé hitelesité mechanizmusok hogyan muikodnek
bizonyos architektirdkban (és masokban miért nem), akkor rengeteg id6t takarithatunk
meg a Samba felhasznaléinak tesztelése és a hibakeresés soran.

Felhaszndlok és csoportok

Miel6tt még belefogndnk a részletekbe, fel kell hivhunk a Samba rendszergazdak figyel-
mét arra, hogy ha Windows 98 vagy NT 4.0 Workstation SP3 rendszert hasznalo tgyfelek
is kapcsolddnak a kiszolgalohoz, akkor a kiszolgdlot ugy kell konfiguralniuk, hogy képes
legyen titkositott jelszavak kezelésére. Ezek az operdcios rendszerek ugyanis titkositott
jelszavakat kulldenek, és a Sambanak vissza kell tudni fejtenie ezeket. Errél a konfiguralas-
16l a fejezet kés6bbi részében lesz szo.

Kezdjuk a feladatot egyetlen felhaszndl6val. Felhaszndlo telepitésének legegyszeribb
modja az, hogy a kiszolgalon elkészitiink a szimdra egy Unix fiokot (és a home konyv-
tardt), majd tdjékoztatjuk a Sambdt a felhasznald létezésérdl. Az utdbbit olyan lemezmeg-
osztas készitésével is megtehetjik, amely leképzi a felhasznald home konyvtarat a Samba
konfiguricios fijlban, és az érvényes felhasznalékra korlatozza az ehhez valé hozzaférést.
Példaul:

[dave]
path = /home/dave
comment = Dave home kdényvtara
writeable = yes
valid users = dave

A valid users bedllitis azokat a felhasznalokat sorolja fel, akik szamara engedélyezve
van a megosztashoz val6 hozziférés. A példinkban ez csak a dave nevi felhasznalo. Az
el6z6 fejezetekben a guest ok bedllitdst haszndlva barmely felhaszndlénak engedélyez-
tik a hozzaférést. Mivel most nem ez a célunk, nem hasznaljuk ezt a beallitast. Ha akar-
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nank, természetesen engedélyezhetnénk, hogy mind a hitelesitett felhasznalok, mind a
vendég felhaszndlok hozziférhessenek egy adott megosztashoz. A kétféle hozzaférés
kozotti kilonbség az egyes fijlokra megadott hozzaférési jogokkal fugg 6ssze.

Emlékezziink arra, hogy a felhasznalé home konyvtdrat a $H valtozéval rovidithetjuk.
Emellett a Unixos felhaszndlonév helyett a $u, és/vagy az tigyfél felhaszndloneve helyett a
%U valtozot haszndlhatjuk a bedllitisokban. Példaul:

[dave]
comment = %U home kdényvtar
writeable = yes
valid users = dave
path = %H

A fenti példdk mindaddig megfeleléen miikoédnek, amig a Samba szimadra tigyfélként
megadott konyvtarhoz. Masként fogalmazva az ligyfélnek el6szor at kell haladnia a
Samba biztonsdgi mechanizmusan (titkositott jelszavak, valid users bedllitds stb.), és
meg kell felelnie a Unix oldali normadl f3jl- és konyvtarengedélyeknek is, miel6tt megkap-

Abban az esetben, ha csak egyetlen felhasznalonak kell hozzaférnie egy home konyv-
tarhoz, a hozzaférési jogosultsigok megadasa akkor torténik meg, amikor az opericios
rendszer 1étrehozza a felhasznalo fiokjat. Ha viszont csoportelérésii megosztott konyv-
tarat készitiink, ennél valamivel tobb lépésre van sztikség. Probdljunk meg egy csoport-
megosztist 1étrehozni az accounting részleg szimara az smb.conf fijlban:

[accounting]
comment = Accounting részleg kdényvtara
writeable = yes
valid users = @account
path = /home/samba/accounting
create mode = 0660
directory mode = 0770

Elséként az téinhet fel, hogy a példdban a valid users (érvényes felhasznidlok) beallitishoz
nem egy vagy tobb felhasznidlonevet, hanem az @account értéket rendeltik. Ez a rovidi-
tés azt jelenti, hogy az érvényes felhasznadlokat a Unix account csoportfiokja tartalmazza.
Ezeket a felhasznalokat fel kell venntink a rendszer csoportfijljaban (/etc/group) 1évé
account csoportbejegyzésbe, hogy a Samba a csoport tagjainak tekinthesse ket. Miutdn
ez megtortént, a Samba ezeket a felhasznalokat olyan érvényes felhaszndloknak tekinti,
akik hozzdférhetnek az adott megosztiashoz.

Ezt kovetSen el kell készitenlink azt a megosztott konyvtarat, amelyhez a csoport tagjai
hozziférhetnek. Ezt a path konfigurdcios bedllitissal tehetjik meg. Az alabbi Unix paran-
csokkal hozhatjuk létre az accounting részleg megosztott konyvtdrat (feltételezve, hogy
létezik a /home/samba konyvtar):
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# mkdir /home/samba/accounting
# chgrp account /home/samba/accounting
# chmod 770 /home/samba/accounting

Két masik bedllitas is szerepel ebben az smb.conf példiban, amellyel mar talalkoztunk az
el6z6 fejezetben. Ez a create mode és a directory mode bedllitds, amelyek azokat a
maximalis f4jl- és konyvtarengedélyeket hatirozzak meg, amelyekkel egy Gjonnan létre-
hozandé fijl vagy konyvtar rendelkezhet. Az esetiinkben a megosztastdl minden vildgi
hozziférést megtagadtunk. (Ezt a chmod parancs is megerdsiti.)

A [homes ] megoszids

Térjunk vissza egy pillanatra a felhasznal6i megosztisokhoz. Ha tobb felhaszndlohoz kell
létrehoznunk megosztott home konyvtirakat, akkor ehhez a 4. fejezetben megismert spe-
cidlis [homes] megosztast haszndlhatjuk. Ebben a megosztasban mindossze a kovetkezs-
ket kell megadnunk:

[homes]
browsable = no

writable = yes

A [homes] megosztds a Samba konfigurdcios fijljanak egyik kiillonleges szakasza. Ha egy

ugyfél olyan normdl megosztashoz probal hozzaférni, amely nem szerepel az smb.conf

fajlban (példaul a Windows Intézéjében egy UNC-cimmel megadva), a Samba egy

[homes] megosztdst fog keresni. Ha taldl ilyet, akkor feltételezi, hogy a kért megosztasnév

egy felhasznalo neve, és lekérdezi a jelszéadatbazisat (ami az /etc/passwd vagy egy ehhez

hasonl6 fajlban van). Ha megtaldlja a felhasznalo nevét, akkor feltételezi, hogy az tigyfél
unixos felhaszndl, aki a sajit home konyvtardhoz probdl meg kapcsolodni.

Példaként tegyuk fel, hogy egy sofia nevii felhaszndlé megprobdl kapcsolodni a
Samba kiszolgdlon 1évé [sofial nevi megosztishoz. A konfiguricios fajlban nincs ilyen
nevi megosztds, de van benne [homes] megosztas, és a jelszoadatbazis is tartalmaz egy
sofia nevi felhasznalot. A Samba ekkor a kovetkezd 1épéseket hajtja végre:

1. Létrehoz egy [sofial nevi Uj lemezmegosztast a [homes] szakasz path bedllitdsa-
ban megadott elérési uttal. Ha a [homes] szakaszban nincs megadva path bedllitas,
akkor létrehoz egy elérési utat a home konyvtarhoz.

2. Inicializalja az 4j megosztas bedllitisait a [globall szakaszban taldlhat6 alapértelme-
zett értékekkel és a [homes] szakasz felulbirdld értékeivel, a browseable beallitis
kivételével.

3. A sofia nevi ugyfelet 6sszekapcsolja ezzel a megosztassal.

A [homes] megosztds gyors és kényelmes megoldast kindl a felhaszndlok megosztasai-

nak létrehozdsahoz anélkil, hogy meg kellene kettéznlink az smb.conf fijlban a jelszoa-

datbazis adatait. Van azonban néhdny olyan killonlegessége, amire itt ki kell térniink:

e A [homes] szakasz olyan fiokokat is készithet a gépen, amelyek nem mindig kivanatosak.
Igy példdul olyan nevekhez is létrehozhat megosztast, mint root, bin, sys, uucp és ehhez
hasonlok (ez ellen a globdlis hatokord invalid users bedllitissal védekezhettink.)



170 SAMBA

e Abrowseable konfigurdcios bedllitds jelentése ebben a szakaszban eltér a mas meg-
osztasokban betoltott szerepétdl. Itt azt jelzi, hogy csak a [homes] szakasz nem jelenik
meg a helyi tall6zélistaban, és nem vonatkozik az [alice] megosztisra. Amikor a Samba
(akapcsolodast kovetden) létrehozza az [alice] szakaszt, a browseable bedllitds érté-
két az adott megosztas [global] szakaszabol és nem a [homes] szakaszabol veszi ki.

Amint emlitettiik, nincs szitkség a path bedllitisra a [homes] szakaszban, ha a felhaszna-
lI6knak Unix home konyvtiruk van a kiszolgdld /etc/passwd fajlijazban. Gondoskodnunk
kell azonban arrdl, hogy létezzen érvényes home kdnyvtdr, mert a Samba ezt nem hozza
automatikusan létre egy felhaszndlé szamdra, és megtagadja a kapcsolatot, ha nem 1étezne
ilyen konyvtar vagy nem lenne elérhet6.

Megoszidsok elérésének szabdlyozdsa

Biztonsagi okokbdl gyakran korlatozni kell a felhaszndlokat adott megosztisok elérésé-
ben. Ezt a Sambdban kdnnyen megtehetjiik, mert szimos olyan bedllitast bocsat a rendel-
kezésunkre, amelyek segitségével gyakorlatilag barmilyen biztonsagi ovintézkedést meg-
tehetiink. Lassunk néhany olyan konfiguracios bedllitist, amelyet a Samba telepitésekor
hasznalhatunk.

Itt is elmondjuk, hogy azok az ugyfelek, akik Windows 98 vagy a 3-as szerviz-
csomaggal kiegészitett NT 4.0 operdcios rendszert vagy ezek dGjabb verzioit
haszndlva kapcsolddnak a Samba kiszolgalohoz, titkositott jelszavakat ktulde-
nek a kiszolgalora. Ha a Sambat nem készitjik fel az ilyen jelszavak fogadasa-
ra, akkor a kiszolgdlé nem hozza létre ezeket a kapcsolatokat. Ennek a fejezet-
nek a Jelszavak” részében olvashatunk arrél, miként konfiguralhatjuk a Sam-
bat a titkositott jelszavak fogadasahoz.

Az elébb lattuk, hogy mi torténik, amikor érvényes felhasznadlokat adunk meg. Megadhat-
juk azonban az érvénytelen felhasznalok listdjat is - azon felhasznalokat, akiknek soha-
sem engedélyezziik, hogy hozzdférjenek a Sambdhoz vagy valamely megosztisihoz. Ezt
az invalid users beillitds segitségével tehetjik meg. Ennek a bedllitdsnak a gyakori
haszndlatdra mar kordbban utaltunk a [homes] szakasz kapcsan: egy globdlis hatokord
beidllitassal gondoskodhatunk arrél, hogy kilénb6zé rendszerhasznalok és kiemelt fel-
haszndlok ne kertilhessék meg a tiltast. Példaul:

[global]
invalid users = root bin daemon adm sync shutdown \
halt mail news uucp operator gopher
auto services = dave peter bob
[homes]
browsable = no
writeable

yes
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Avalidusers bedllitishoz hasonldan az invalid users bedllitishoz is rendelhetdk
csoportnevek. Abban az esetben, ha egy felhaszndldi vagy csoportnév mindkét listaban
eléfordul, az invalid users bedllitisnak van els6bbsége, és az ide tartozo felhasznalok
vagy csoportok nem férhetnek hozza a megosztashoz.

Ennek ellentéteként az admin users bedllitds segitségével kifejezetten azokat a fel-
haszndlokat is megadhatjuk, akik szuperfelhasznaloként (root) férhetnek hozza egy meg-
osztashoz. Tekintsiik az aldbbi példat:

[sales]
path = /home/sales
comment = Fiction Corp Sales Data
writeable = yes
valid users = tom dick harry
admin users = mike

Ehhez a bedllitishoz felhasznaloi és csoportnevek is rendelhetSk. Ezen tilmenden az @
karakter el6reirdsaval NIS halézatcsoportokat is specifikdlhatunk; ha a Samba nem talal
halézatcsoportokat, akkor azt feltételezi, hogy egy normal Unixos csoportra hivatkozunk.

Legyunk 6vatosak, amikor teljes csoportnak adunk rendszergazdai privilégiumokat
egy megosztas eléréséhez. A Samba fejlesztéi semmiképpen sem javasoljak ezt, mert ezzel
az adott megosztashoz root szintl hozzaférést engedélyezink a specifikalt felhasznaléok
vagy csoportok részére.

Ha egy adott megosztashoz hozzaférs felhaszndlok szamara csak olvasdsi vagy olvasasi
és {rasi jogokat akarunk megadni, akkor ezt a read 1list és a write 1ist bedllitisok
segitségével tehetjilk meg. Példdul:

[sales]
path = /home/sales
comment = Fiction Corp Sales Data
read only = yes
write list = tom dick

A write list bedllitissal nem birdlhatok feltl a Unix engedélyek. Ha anélkiil hoztunk
volna létre egy megosztdst, hogy a Unix rendszerben engedélyeztiik volna a felhasznalo
szdmdra az irdsi hozzaférést, a felhaszndlé6 nem férhet hozza a megosztishoz, barmi
legyen is awrite list bedllitds értéke.

Vendéghozzdférés

Amint kordbban sz6 volt rola, megadhatunk olyan felhasznalokat, akik vendégként fér-
hetnek hozzd egy megosztashoz. A vendéghozzaférések bedllitdsai egyszertien hasznal-
hatok. Az elsé bedllitds, a guest account azt a Unix fiokot adja meg, amelyhez a vendég-
felhasznalok tartozni fognak, amikor kapcsolodnak a Samba kiszolgdlohoz. A bedllitds az
alapértelmezés szerinti értékét a Samba leforditasakor kapja meg, ami tipikusan a nobody
(=senki). Ezt az értéket azonban modosithatjuk példaul az £tp értékre, ha problémat okoz
a kilonbozé rendszerszolgaltatasok elérése.
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Ha egy megosztashoz valé hozzaférést csak a vendégekre akarjuk korlatozni - vagyis
azt szeretnénk, hogy a felhasznalok csak vendégként férhessenek hozza a megosztashoz -,
akkor aguest only bedllitist a guest ok bedllitdssal egytitt hasznalhatjuk az aldbbiak szerint:

[sales]

path =

comment =
writeable

guest ok
guest
guest

account =

/home/sales
Fiction Corp Sales Data

yes

yes

ftp

only = yes

Gy6zédjunk meg arrdl, hogy ebben a szereposztisban mind a guest only, mind a
guest ok bedllitishoz a yes értéket rendeltik, mert ellenkezé esetben a Samba nem hasz-
ndlnd a megadott guest account fiokot.

Hozzadférést szabalyozo bedllitdsok

A megosztasok elérését szabalyozo bedllitasi lehetségeket a 6.1. tablazat foglalja dssze.

0.1. tabldzat. Megosztds szintii hozzdférési bedllitdsok

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
admin Karakterlinc | Azon felhasznalok listdjat | Nincs Megosztds
users (felhaszndlo- | adja meg, akik rootként
nevek listdja) | végezhetnek muveleteket.
valid Karakterlinc | Azon felhasznalok listdjat | Nincs Megosztds
users (felhaszndlo- | adja meg, akik hozzdférhet-
nevek listdgja) | nek egy megosztashoz.
invalid | Karakterlinc | Azon felhasznalok listijat | Nincs Megosztas
users (felhasznalo- adja meg, akik nem férhet-
nevek listdja) | nek hozzd egy megosztds-
hoz.
read list| Karakterlanc | Azon felhaszndlok listdjat | Nincs Megosztds
(felhasznalé- | adja meg, akik csak olvasas-
nevek listdja) | ra férhetnek hozzd egy
irhaté megosztashoz.
write Karakterlanc | Azon felhaszndlok listajat | Nincs Megosztas
list (felhaszndlo- | adja meg, akik olvasdsra és
nevek listdja) | irdsra férhetnek hozzd egy
csak olvashatd megosztis-
hoz.
max con- | Numerikus Megadja a megosztashoz | 0 Megosztas
nections egyidejileg  létrehozhato
hozzaférések maximalis

szamat.
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0.1. tabldzat folytatdsa

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
guest Boolean érték | Azt jelzi, hogy a megoszts- | no Megosztas
only hoz csak vendég férhet
(only hozza.
guest)
guest Karakterlinc | Megadja a vendéghozza- | nobody Megosztas
account | (fiok neve) féréshez hasznalt Unix fiok
nevet.

admin users

Ehhez a bedllitishoz azon felhasznalok nevét rendelhetjiik, akik rootként hajthatnak
végre fijlmuveleteket. Ez azt jelenti, hogy az ilyen felhaszndlok mas felhasznalok munkdit
modosithatjak vagy akdr tonkre is tehetik, barmilyen engedélyek is tartozzanak a fajlok-
hoz. Az ilyen felhaszndlok dltal létrehozott fajloknak a root lesz a tulajdonosa, és a rend-
szergazdai jogu felhaszndlék alapértelmezés szerinti csoportja haszndlhatja ezeket. Az
admin users bedllitds arra haszndlhato, hogy a PC-s felhaszndlok rendszergazdaként dol-
gozhassanak adott megosztdsokon. Lehetdség szerint kertljik ennek a bedllitisnak a
hasznalatat.

valid users és invalid users

A fenti két bedllitas segitségével azokat a felhaszndlokat és csoportokat sorolhatjuk fel,
akik, illetve amelyek szimdra meg akarjuk adni, illetve meg akarjuk tiltani egy adott meg-
osztas elérését. A listdban a neveket szokoz valasztja el, és a csoport neve elé irt @ karak-
terrel NIS vagy Unix csoportnevet is megadhatunk.

E két bedllitds hasznalataval kapcsolatban fontos tudnunk, hogy az invalid users
bedllitashoz rendelt lista egyetlen felhasznéléja vagy csoportja szamara sincs engedélyez-
ve a hozzaférés, még akkor sem, ha szerepel a neviik (barmilyen formdban) a valid
users bedllitas listdjdban. Alapértelmezés szerint egyik beallitishoz sem tartozik lista. Ha
egyik bedllitishoz sincs rendelve lista, akkor barmelyik felhasznalé hozzaférhet a megosz-
tashoz.

read list és write list

Avalid usersésazinvalid users bedllitisokhoz hasonléan ez a beillitaskettés azo-
kat a felhasznalékat adja meg, akik csak olvasasra férhetnek hozza egy irhaté megosztas-
hoz, illetve irasra és olvasasra férhetnek hozza egy csak olvashaté megosztashoz. Mindkét
beillitashoz felhasznalok listdja rendelhetd. A read 1ist bedllitds a Samba altal megadott
osszes engedélyt feltulbirdlja, akdrcsak a kiszolgdlo rendszerén a Unix fijlengedélyeket,
vagyis megtagadja a felhasznaloktél az irdsi jogot. A write 1ist bedllitds feltlbirdlja a
Samba dltal irdsra megadott engedélyeket, de nem adhat irdsi engedélyt, ha a felhasznalo-
nak a Unix rendszeren nincs joga irni a fajlba. A listdban a csoport neve elé irt @ karakter-
rel NIS vagy Unix csoportneveket is megadhatunk (mint példaul @users). Alapértelme-
zés szerint egyik bedllitishoz sem tartozik lista.



174 SAMBA

max connections

Ezzel a bedllitdssal azon felhaszndlok maximalis szimat adhatjuk meg, akik egyidejileg
kapcsolodhatnak egy megosztashoz. Ha a kapcsolodasok szama eléri az itt megadott sza-
mot, a Samba az Gjabb kérelmeket elutasitja. A bedllitishoz alapértelmezés szerint a 0
érték tartozik, ami azt jelenti, hogy a kapcsolatok szima nincs korlatozva. Ezt az értéket az
aldbbiak szerint modosithatjuk:

[accounting]
max connections = 30

Ennek a bedllitisnak akkor vehetjiik a hasznat, ha korlatozni akarjuk egy licencprogramot
vagy egy adathalmazt egyidejileg hasznal6 felhaszndlok szamat.

guest only

Ez a megosztds szintl bedllitds (amit esetenként az only guest alakban is hasznalnak) a
guest account bedllitisban megadott felhasznaléi fiokhoz 1étrehozandé kapcsolatot
kényszeriti ki. A megosztasba kifejezetten be kell venni a guest ok = yes bedllitast, hogy
a Samba észlelje a fiokot. A guest only bedllitishoz alapértelmezés szerint a no érték
tartozik.

guest account

Ez a bedllitds annak a fioknak a nevét adja meg, amelyet a Sambdban a vendégek hasznal-
nak a megosztasok eléréséhez. A beillitishoz tartozo alapértelmezett érték rendszerrdl
rendszerre valtozd, de gyakran a nobody (=senki) az értéke. Egyes alapértelmezés szerinti
felhasznaléi fickoknak problémaik vannak a vendégfelhasznaléként vald hozzaférések-
kel. Ha ilyen problémadk lépnének fel a rendszertinkben, akkor a Samba fejlesztéi azt java-
soljak, hogy az ftp ficknevet hasznaljuk a vendégfelhaszndlok fickneveként.

Felhasznaloi nevek bedllitdsai

A 6.2, tdblazat két olyan bedllitast mutat be, amelyek segitségével a Samba kijavithatja a
Windows és a Unix rendszerekben hasznalt felhasznalonevek kozotti eltéréseket.

0.2. tabldzat. Felhaszndloi nevek bedllitdsi lehetdségei

Beadllitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
username | Karakterlinc | Megadja a felhasznilonevet | Nincs Globadlis
map (teljes elérési | leképezé fajl nevét.
at)
username | Numerikus Megadja a felhasznilonév | 0 Globalis
level illesztése soran haszndlhat6
nagybetik szamat.
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username map

Amig egy SMB hdlozaton a felhasznaloi nevek viszonylag hosszuak lehetnek (max. 255
karakter), addig a unixos hdlozatok dltaldban nyolc karakternél hosszabb neveket nem
tesznek lehetévé. Ez azt jelenti, hogy egy felhaszndlonak az tgyfélgépen hosszabb, a
Samba kiszolgdlon pedig rovidebb (mdsik) neve lehet. Ezen a probléman Ggy segithe-
tink, hogy a nagyobb szabadsiggal megvalaszthat6 tigyfélnevet egy nyolc vagy ennél
kevesebb karakterbdl 4ll6 unixos névnek feleltetjik meg, és a megfeleltetéseket normal,
szoveges fijlban tiroljuk. A megfeleltetések formatumara rovidesen kitérunk. Ezt kove-
tozzuk ennek a fijlnak az elérhetdségét: tegylk a rootfelhasznalot a fijl tulajdonosava, és
mindenki mds szamara tiltsuk meg a fajl elérését. Ha nem tennénk igy, akkor egy meg-
hatalmazas nélkili felhasznald, aki hozzdférne a fijlhoz, konnyen leképezhetné a felhasz-
nalonevét a Samba rootfelhaszndloi nevére.

A bedllitast az alabbi modon hasznalhatjuk:

[global]
username map = /etc/samba/usermap.txt

A felhasznalonevek megfeleltetését tartalmazo fijlban az egyes bejegyzéseknek a kovet-
kez6 formatumiaknak kell lennitik: Unix felhasznaléi név, utdna egy egyenléségjel (=),
amit egy vagy tobb szokozzel elvilasztva kovetnek az SMB tgyfél felhaszniléi nevek.
Jegyezziik meg, hogy ha nem intézkediink masként (vagyis ha nem vendégkapcsolatrél
van sz96), akkor a Samba mind az tigyfél, mind a kiszolgaloi felhasznalonévhez ugyanazt a
jelszot varja. Az @ karakter segitségével NT csoportokat is megfeleltethetiink egy vagy
tobb Unix csoportnak. Néhdny példa a fentiekre:

jarwin = JosephArwin
manderso = MarkAnderson
users = @account

Egy bejegyzésben csillag (*) karakterrel jelolhetiink olyan megfeleltetést, amely barmi-
lyen Ggyfél felhasznaloi nevet jelenthet:

nobody = *

A fajlban létra (#) vagy pontosvesszé () karakterekkel kezd6dé sorokban helyezhetiink el
megjegyzéseket.

Jegyezzuk meg, hogy ezt a fajlt arra is hasznalhatjuk, hogy egy Unix felhasznalot masik
Unix felhasznalora irdnyitsunk at. Legytink azonban 6vatosak ezzel, mert el6fordulhat,
hogy a Samba és az tigyfeliink nem értesiti arrél a felhaszndlét, hogy 4t lett irdnyitva, és a
Samba mads jelszot varhat téle.

username level

Az SMB tgyfelek (példaul a Windows tigyfelek) az SMB kapcsolatkéréseik soran a felhasz-
ndléi nevitket gyakran csupa nagybetis alakban kiildik el, vagyis nem kulonboztetik meg
feltétlentl a kis- és a nagybettiket. Egy Unix kiszolgalo viszont ktilénbséget tesz kozottiik:
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az ANDY felhasznal6i nevet nem tekinti azonosnak az andy névvel. Alapbeillitas szerint a

Samba a kovetkezSképpen hidalja 4t ezt a problémat:

1. Az ugyfél altal kildott névvel pontosan egyezé név alapjan megkeresi a felhaszndlo
fiokjat.

2. Megyvizsgdlja a felhasznalénevet csupa kisbetts alakban.

3. Megvizsgdlja a felhaszndlonevet ugy, hogy csak az elsé betujét alakitja it nagybetsre.

A globdlis hatokori username level bedllitds segitségével tovabbi nagy- és kisbetts
kombindaciok vizsgdlatat is elSirhatjuk a Samba szamara. A bedllitishoz egész értékeket
rendelhetiink, amelyek azt mondjak meg, hogy a felhaszndloi névben hany bettit kell
nagybetts alakra dtalakitani, amikor egy felhaszndl6 hozza akar férni egy megosztiashoz.
A beillitast a kovetkezé modon hasznalhatjuk:

[global]
username level = 3

A fenti példdban a Samba a felhasznidloneveken minden olyan permuticiot elvégez, ami
harom nagybetiivel végrehajthaté. Minél nagyobb ez a szam, anndl tobb szamitdst kell
végeznie a Sambdnak, és anndl tovabb tart a hitelesités.

Hitelesitési biztonsdg

Ezen a ponton elérkeztiink oda, hogy megvizsgaljuk, miként hitelesiti a Samba a felhasz-
nalokat. A felhaszndlénak minden olyan megosztisra irdnyulé kapcsolatkérés esetén,
amely nem engedélyezi a vendéghozziférést, el kell kiildenie egy jelszot, hogy 1étrejohes-
sen a kapcsolat. A security bedllitds megfelel$ haszndlataval irhatjuk el6, hogy mit kezd-
jen a Samba a jelszoval, és milyen hitelesitési stratégidt alkalmazzon a megfelel6 biztonsig
eléréséhez. Jelenleg a Samba négy killonboz szinten timogatja a hdlézati biztonsagot:
megosztasi, felhasznaldi, kiszolgdloi és tartomanyi szinten.

Megoszlds szintil biztonsdg
A munkacsoportban minden egyes megosztishoz egy vagy tobb jelszé tartozik.
Birki, aki ismer egy érvényes jelszot, hozzaférhet az adott megosztishoz.

Felhaszndloi szintit biztonsdg
A munkacsoport megosztdsai Uigy vannak konfiguralva, hogy bizonyos felhasz-
naloknak engedélyezzék a megosztasok elérését. A Samba kiszolgalo ellen6rzi a fel-
haszndlokat és a jelszavukat arra vonatkozéan, hogy hozzaférhetnek-e az adott meg-
osztashoz.

Kiszolgdloi szintii biztonsdg
Ez azonos a felhaszndldi szintd biztonsaggal azzal a kivétellel, hogy a Samba kiilon
SMB kiszolgalot hasznadl a felhaszndlok és a jelszavak érvényesitésére, miel6tt enge-
délyezné adott megosztasok elérését.
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Tartomdny szintii biztonsdg

A Samba egy Windows tartomany tagjava valik, és a tartomany elsédleges tarto-
manyvezérlSjét (PDC) haszndlja a hitelesités elvégzéséhez. Miutdn megtortént a
hitelesités, a felhasznalo egy specidlis ,tokent” kap, ami lehet6vé teszi szimara, hogy
hozziférjen azokhoz a megosztisokhoz, amelyekre ez a token feljogositja. Miutdn a
felhaszndlo a token birtokdba jutott, az elsédleges tartomanyvezérlé nem vizsgalja
djra a felhasznal6 jelszavat minden olyan alkalommal, amikor a tartomanyon beltl
mas megosztasokhoz akar hozzaférni.

Ezek a biztonsdggal kapcsolatos ,hazirendek” a globdlis security bedllitds segitségével
val6sithatok meg (ldsd a 6.3. tablazatot).

0.3. tdbldzat. Biztonsdgi bedllitdsok

Beidllitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
security | domain, A Samba kiszolgdlo adltal | user (Samba 2.0) | Globadlis
server, haszndlt biztonsdgi szintet | vagy share
share vagy | jelzi (Samba 1.9)
user

Megoszlds szintii biztonsdg

Megosztas szintl biztonsag alkalmazasakor minden egyes megosztishoz egy vagy tobb
jelszo tartozik. A biztonsdgnak ez a tipusa annyiban kulonbozik a biztonsdg tobbi tipusa-
tol, hogy a megosztishoz valé hozziférés nem valamely felhasznalohoz vagy felhasz-
nalokhoz kapcsolodik. Barki, aki ismeri a jelszot, hozzaférhet a megosztishoz. A megosz-
tasokhoz gyakran tobb jelszo is tartozik. Igy példaul az egyik jelszo csak olvashaté hozza-
férést engedélyez, mig egy masik az irdsi engedélyt is megadja, és igy tovabb. A biztonsig
mindaddig garantalt, amig jogosulatlan felhaszndlok nem jutnak a szamukra tiltott meg-
osztasok jelszavanak birtokaba.

Mind az OS/2, mind a Windows 95/98 timogatja az eréforrasaira vonatkozo, megosz-
tds szint biztonsagot. Windows 95/98-as rendszerben a Halézat parbeszédablak Hozza-
férési jogok lapjan a Megosztasszintl hozziférés vilasztogomb bekapcsoldsaval allithat-
juk be a megosztas szintl biztonsagot (ldsd a 6.1. abrat). Miutan bekapcsoltuk ezt a valasz-
togombot, kattintsunk az OK gombra.

Ezt kovetSen kattintsunk az egér jobb oldali gombjaval valamelyik eréforrasra, példdaul
a merevlemezre vagy a CD-ROM meghajtéra. Ekkor megnyilik az Eréforras tulajdonsagok
parbeszédablak. Vilasszuk a Megosztds lapot, és kapcsoljuk be a Megosztva az aldbbi
néven feliratd vdlasztogombot. Ekkor megadhatjuk, hogy az eréforrdas milyen néven
jelenjen meg az egyes felhasznalok szimara, milyen hozzaférési jogok tartozzanak a meg-
osztashoz (csak olvasdsra, teljes, jelszotol figgd), és mi legyen a jelszo.

Ha valaki azt gondolnd, hogy ez a biztonsigi modell nem kell6képpen j6 a Samba
kiszolgalon, annak igaza van. Csakugyan, ha a Samba konfigurdcios fajljdban a security
= share bedllitdst alkalmaznank, a Samba a rendszer jelszofijljaiban Gjra hasznalna a fel-
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0.1. dbra. Megosztds szintii biztonsdg vdlaszidsa Windows rendszerben

haszndlonév/jelsz6 kombindciot egy hozzaférés hitelesitéséhez. Kozelebbrdl nézve a
Samba az aldbbi 1épéseket végzi el, amikor egy tugyfél kapcsolatot akar 1étrehozni egy
megosztas szintl biztonsaggal védett megosztashoz:

1. A kapcsolatfelvétel kérésekor a Samba fogadja a felhasznal6 jelszavat és (amennyiben
elkiildésre kertilt) a nevét.

2. Haamegosztds guest only (vagyis csak vendégek férhetnek hozza), a Samba azonnal
elérhetévé teszi a felhasznald szdmdra a megosztast a guest account bedllitisban
megadott jogokkal, és nem vizsgdlja a jelszavat.

3. A tobbi megosztast illetéen a Samba a felhasznalo nevét felveszi azon felhasznalok lis-
tajaba, akik hozzaférhetnek a megosztashoz. Csak ezt kdvetden vizsgilja a felhaszndlo-
névvel egyltt megadott jelszot. Ha érvényesnek taldlja, engedélyezi a megosztds eléré-
sét a felhasznaléhoz rendelt jogokkal. A felhasznalét nem kell djra hitelesiteni, hacsak
nem szerepel a megosztdson beliil a revalidate = yes bedllitds.

4. Ha nem sikertlt a hitelesités, a Samba megprobdlja azon felhaszndlok szerint érvénye-
siteni a jelszot, akiket a kordbbi kapcsolatok 1étrehozdsakor mar leforditott maganak,
vagy akik a konfigurdcios fajlban az illeté megosztasban megadasra kertltek. Ha a jel-
sz0 egyik felhaszndlonévhez sem tartozik (a neveket a rendszer jelszofdjlja, tipikusan
az /etc/passwd tartalmazza), a felhasznilé ezen a felhaszndléi néven nem kap enge-
délyt a megosztis elérésére.

5. Ha viszont a megosztishoz engedélyezett a guest ok vagy a public bedllitas, a fel-
haszndlé hozzaférhet a megosztishoz a guest account (vendégfiok) bedllitishoz
megadott jogokkal.

A username bedllitds segitségével megadhatjuk, hogy indulaskor mely felhasznalok ke-
rtljenek be azon felhasznalok listdjaba, akikre a megosztas szintl biztonsig vonatkozik:
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[global]
security = share
[accountingl]
path = /home/samba/accountingl
guest ok = no
writable = yes
username = davecb, pkelly, andyo

Ha a fenti beallitisnak megfelel6en egy felhasznilé megprobal kapcsolédni egy megosz-
tishoz, akkor a Samba a kiildott jelszot megvizsgalja az egyes felhaszndlok szerint a sajat
listdjaban, majd a davecb, pkelly, és az andyo felhaszndlok jelszava szerint. Ha barme-
lyik helyen egyezdséget taldl, elfogadja a kapcsolatkérést, és engedélyezi a felhasznalonak
a hozzaférést. Ellenkez6 esetben sikertelen az adott megosztas elérése.

A megoszids szintii biztonsdg bedllitdsai

A 6.4. tablazat a megosztas szint( biztonsdg tipikus bedllitdsait sorolja fel.

0.4. tdbldzat. A megoszids szintii biztonsdg bedllitdsai

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
only Boolean érték | Azt jelzi, hogy csak a user- | no Megosztas
user name beillitisban megadott
felhasznadlonevek fogadha-
tok el.
username | Karakterlinc | Megadja azon felhasznalok | Nincs Megosztas
(felhasznd- | (felhaszndlo- | listdjdt, akik szerint egy tigy-
16 vagy fel- | nevek listdja) | fél jelszavat meg kell vizs-
hasznalok) galni.
only user

Ez a kétféle értéket felvehetd bedllitds azt hatirozza meg, hogy a Samba a megosztas szintd
biztonsagot hasznalva csak azon felhasznaloknak engedélyezze-e egy megosztas elérését,
akik a username bedllitisban vannak felsorolva, vagy azoknak, akiket a belsé listdjaba
leforditott. A bedllitishoz alapértelmezés szerint a no érték tartozik, amit azonban egy
megosztasban feltlbiralhatunk:

[global]
security = share

[datal
username = andy, peter, valerie
only user = yes
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username
Ehhez a bedllitishoz azon felhaszndlok listdja tartozik, akiknek a Samba megvizsgdlja a
jelszavat, amikor kapcsolodni akarnak egy megosztashoz. Ezt tipikusan azon tigyfelekhez
haszndljak, akikre megosztas szintd biztonsdg vonatkozik annak érdekében, hogy egy
mindsitd jelszo alapjan férhessenek hozza egy adott megosztishoz - ebben az esetben a
jelszo egy adott felhasznalohoz tartozo jelszoval egyezik meg:

[global]
security = share
[data]
username = andy, peter, terry

Ez a bedllitds nem javasolhato, hacsak nem megosztds szint biztonsaggal akarjuk felépi-
teni a Samba kiszolgalonkat.

Felhasznaloi szintii biztonsdg

A Samba rendszer konfigurildsakor ez az elényben részesitendd biztonsagi szint. Ezt a
mechanizmust haszndlva az egyes megosztiasok adott felhasznalokhoz vannak rendelve,
akik hozzaférhetnek ezekhez a megosztisokhoz. Amikor egy felhasznalé kapcsolédni
probdl egy megosztashoz, a Samba gy végzi el a hitelesitését, hogy a megadott felhasz-
nalonevet és jelszot Osszeveti a konfiguricios fajlban megadott meghatalmazott felhasz-
nalokkal és a Samba kiszolgalon 1évé jelszoadatbazisban tarolt jelszavakkal. Amint a feje-
zet elején emlitettiik, az egyes megosztasokhoz alkalmazott valid users bedllitds segit-
ségével kulonithetjilk el azokat a felhaszndlokat, akik szimdra engedélyezett egy adott
megosztds elérése:

[global]
security = user
[accountingl]
writable = yes
valid users = bob, joe, sandy

A listdban megadott mindegyik felhaszndlé kapcsolodhat a megosztashoz, ha a jelszava
megegyezik a kiszolgalon a jelszoadatbazisban tarolt jelszéval. Ha az induldskor sikeres volt a
hitelesités, akkor a felhasznalonak nem kell Gjra megadnia a jeszavat, ha Gjra hozza akar
férni a megosztashoz, hacsak nem tartalmazza a megosztis a revalidate = yes bedllitast.
A jelszavak titkositva és titkositas nélkiil is elktildheték a Samba kiszolgdléra. Ha a halo-
zatunkban mindkét tipust rendszer egyidejlleg létezik, akkor biztositanunk kell, hogy az
egyes felhasznalokhoz tartozo jelszavak a hagyomanyos adatbazisban és a Samba titkosi-
tott jelszoadatbdzisaban is meglegyenek. Ilyen médon a meghatalmazott felhaszndlok
barmilyen tipusi tgyfélként hozziférhetnek a megosztasaikhoz.* Ha viszont fontos

* Az, hogy a hilozatunkban titkositott és nem titkositott jelszavakat is hasznalé tigyfelek lehetnek, ugyan-
csak oka annak, hogy a Samba miért teszi lehetévé olyan bedllitasok felvételét a konfiguracios fajljaba,
amelyek valtozokat hasznalnak az tigyfél operacios rendszerek azonositdsihoz.
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szempont a biztonsdg, akkor az javasolhatd, hogy titkositott jelszavakhoz konfiguraljuk a
rendszeriinket, és ne engedélyezzik a titkositds nélkulieket. A fejezet ,Jelszavak” részében
olvashatunk arrél, miként hasznalhatunk mind titkositott, mind titkositds nélkiili jelszavakat.

Kiszolgdloi szintii biztonsag

A kiszolgaloi szintl biztonsag hasonlo a felhaszndl6i szintl biztonsdghoz. A kilonbség az,
hogy kiszolgdl6i szintl biztonsag alkalmazasakor a Samba a jelszavak hitelesitését egy
masik SMB jelszo-kiszolgalora, tipikusan egy, a hdlozatban elsédleges tartomanyvezérlé-
ként mikods Samba vagy Windows NT Server gépre bizza. Jegyezzik azonban meg,
hogy a Samba az smb.conf tijljiban tovdbbra is vezet listdt a megosztdsairdl és azok be-
allitasairdl. Amikor egy tigyfél kapcsolatot probal létrehozni egy megosztashoz, a Samba
megyvizsgdlja, hogy az Uigyfél valoéban jogosult-e a megosztas elérésére. Ezt kovetden a
Samba egy ismert protokollon keresztiil kapcsolatba 1ép az SMB jelszo-kiszolgaloval, és
megkisérli anndl is hitelesiteni a jelszot. Ha ez utébbi kiszolgalo elfogadja a jelszot, akkor
létrejon az tgyféllel a kapcsolat. A kapcsolat feléptilését a 6.2. dbra szemlélteti.

Hozzaférési kérelem Ervényesitsd

az abc megosztashoz: a kévetkezd kombinaciot:
Felhasznald: dave Felhasznald: dave

Jelszo: abc123 Jelszo: abc123

1 | 1
SMB Samha Jelszo-
munkaélloméas | kiszolgélo | kiszolgélo

Kapcsolodhatsz A felhasznalonév
az abc megosztashoz. és a jelszo érvényes.

0.2. dbra. Egy kapcsolat tipikus feléptilése kiszolgdloi szintii
biztonsdg mellett

Kiszolgaloi szintl biztonsdg esetén a globdlis hatokorl password server bedllitissal
konfiguridlhatjuk a Samba kiszolgalét kiilon jelszé-kiszolgdlé hasznalatdhoz az aldbbiak
szerint:

[global]
security = server
password server = PHOENIX120 HYDRA134

Figyeljik meg, hogy egynél tobb gépet is megadhatunk jelszo-kiszolgaloként; ha a Samba
nem tudja elérni az els6ként megadott kiszolgdlot, akkor a listdban utdna kovetkez6hoz
fordul. A jelszo-kiszolgdlokat a NetBIOS neviik, és nem a DNS neviik vagy az ezeknek
megfelelS IP cimek azonositjak. Ha a felsorolt kiszolgdlok mindegyike visszautasitja a jel-
sz6t, a kapcsolatkérés automatikusan elutasitasra kertil - a Samba mas kiszolgalokat nem
keres meg.
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Egy hidnyossag: hidba hasznaljuk ezt a bedllitast, a Samba kiszolgalon tovabbra is kell
léteznie egy, a felhasznalohoz tartozoé fioknak. Ennek az az oka, hogy a Unix opericios
rendszernek szitksége van a felhaszndlonévre a killonbozé Be/Ki muveletek végrehaijta-
sahoz. A probléma ugy kertilheté meg, hogy a Samba kiszolgalon ugyan létrehozunk a
felhasznalohoz egy fiokot, de a fiokhoz tartozé jelszot letiltjuk azzal, hogy a rendszer jel-
szofajliaban (Vetc/passwd) a jelszot egy csillag (*) karakterrel helyettesitjuk.

Tartomdny szinti biztonsdg

A tartomany szint biztonsig hasonlé a kiszolgal6i szinti biztonsaghoz. A {6 kiilénbség az,
hogy tartomany szintd biztonsag alkalmazasakor a Samba kiszolgalé egy Windows tartomany
tagjaként szerepel. Emlékezziink vissza az 1. fejezetre, ahol arrdl olvashattunk, hogy minden
tartomanyban kell lennie legalabb egy tartomdnyvezérionek (ez dltaldban egy Windows NT
kiszolgal6), amely elvégzi a jelszavak hitelesitését. E tartomanyvezérlék mellett a munkacso-
portban kell lennie még egy kinevezett jelszo-kiszolgalonak is. A tartomanyvezérlok a sajat
hitelesité moduljukban (SAM, security authentication module) kisérik figyelemmel a felhasz-
nalokat és a jelszavaikat, és hitelesitik az egyes felhasznalokat, amikor elsé alkalommal jelent-
keznek be, és kisérlik meg a kapcsolodast egy masik gép megosztisaihoz.

Amint a fejezet kordbbi részében mar emlitettiik, a Samba hasonlé médon képes fel-
haszndloi szintd biztonsdgot nyjtani, csakhogy ez a Unixra épul, és abbdl indul ki, hogy
a hitelesitést a Unix jelszofajljai végzik el. Ha a Unix gép egy NIS vagy egy NIS+ tartomany
tagja, akkor a Samba a felhasznalok hitelesitését megosztott jelszofajlok szamdra is atlat-
hatova teszi. Ekkor a Samba engedélyezi, hogy Windowsbdl is elérheté legyen a NIS vagy
a NIS+ tartomdny. Természetesen semmiféle Osszefiiggés sincs a kozott, hogy miként
kezeli a NIS és miként a Windows a tartomanyait.

Tartomany szintd biztonsdg alkalmazasa esetén lehetéségiink van az NT sajit, bels6
védelmi mechanizmusanak haszndlatira. Ez tobbféle elénnyel jar:
¢ Lényegesen szorosabb integriciot tesz lehetévé az NT rendszerrel: a Windows legtobb

szolgaltatasdhoz képest kevesebb tritkkot kell hasznalni az smb.conf fijlban a tartoma-

nyok kezeléséhez. Ennek koszonhetéen nagyobb mértékben haszndlhatok az NT
olyan kezel6eszkozei, mint a tartomadnyok felhasznaléi kezel6je (User manager for

Domains), ami lehetévé teszi, hogy a felhaszndlok a Samba kiszolgdlokat nagy NT

gépekként kezelhessék.

e A magasabb foku integraltsdg olyan protokollokat is magaval hoz, amelyek lehetévé
teszik a Samba fejlesztéinek az NT megvalositisok kovetését. Az NT 4-es szervizcso-
magja kijavitja a protokoll kiilonb6zé hibdit, és az integraltsighdl adodéan a Samba is
konnyebben alkalmazkodhat az ilyen médositisokhoz.

e Kevesebb adminisztricio terheli az elsédleges tartomanyvezérlSt, mert eggyel keve-
sebb dllandé kapcsolatot kell fenntartania a Samba kiszolgdléval. A Samba a security
= server bedllitisban megadott protokolltd] eltéréen csak akkor hajthat végre tavoli
hivast (Remote Procedure Call, RPC), ha hitelesitési informaciéra van szitksége. Csak
ebbdl a célbol nem tarthat fenn dllando kapcsolatot.

¢ Az NT tartomanyi hitelesité mechanizmusa a felhasznalo 6sszes jellemzéit visszakiildi,
nem csak azt, hogy sikeres vagy sikertelen volt-e a hozzaférési kisérlet. A visszakiildott
jellemz6k a Unix azonositd és az NT csoportok bévebb valtozatait, valamint mas ada-
tokat is tartalmaznak a kovetkezok szerint:
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- felhasznalonév;

- teljes név;

- leiras;

- biztonsdgi azonosité (a Unix uid tartomany méretd kiterjesztése);

- NT csoporttagsag;

- bejelentkezési 6rak és tdjékoztatas arrdl, hogy azonnal ki kell-e kényszeriteni a fel-
hasznal6 kijelentkezését;

- a felhaszndl6 szamara engedélyezett munkaallomdsok;

- a fiok lejaratanak datuma;

- home konyvtdr;

- bejelentkezési szkript;

- profil;

- fiok tipusa.

e A Samba fejlesztéi tartomany szint(i biztonsagot hasznaltak a Samba 2.0.4-es verzidja-
ban tartomanyi felhasznalok félautomatikus felvételéhez és torléséhez. Emellett ez a
biztonsdg helyet biztosit mds, olyan NT-szert kiegészitésekhez is, mint a hozzaférés-
vezérld listak és a fijlengedélyek ugyfelek dltali modositisinak timogatasa.

Ez a megkozelités azzal az elénnyel jir, hogy kevesebb az adminisztracio: minddssze
egyetlen hitelesité adatbazist kell szinkronizdlni. A Samba kiszolgdlonak helyileg csak
annyi adminisztracios feladatot kell elvégeznie, hogy létrehozza a felhasznalok szamara
azokat a konyvtdrakat, amelyekben majd dolgozni fognak, és elkészitse az /etc/passwd
fajlban a felhaszndl6i azonositéjukat és csoportjaikat.

Samba Riszolgdlé felvétele Windows NT tartomdnyba

Ha mar létrehoztunk egy NT tartomdnyt, konnyen felvehetiink bele Samba kiszolgalot.
El6szor is le kell dllitanunk a Samba démonjait. Ezt kévetéen a ,Windows NT Server Mana-
ger for Domains” (Windows NT kiszolgilé tartomanykezelSje) eszkoz segitségével fel
kell venntink a Samba kiszolgilot az elsédleges tartomdnyvezérlén (PDC) 1évé NT tarto-
manyba. Amikor kérdést kapunk a szamitégép tipusara vonatkozéan, valasszuk a
»Windows NT Workstation or Server” (Windows NT munkadllomas vagy kiszolgal6) lehe-
téséget, és adjuk meg a Samba kiszolgilé NetBIOS nevét. Ezzel 1étrehozzuk a Samba gép
fiokjat az NT kiszolgalon.

Kovetkez6 1épésként az smbpasswd parancs segitségével generaljunk a géphez egy
Microsoft formdtumu jelszot (az eszkodz haszndlatira rovidesen kitériink). Ha példaul a
tartomdnyunknak SIMPLE a neve, és az elsédleges tartomanyvezérls szerepét betoltd
Windows NT gépnek beowul £ a neve, a Samba kiszolgalon az aldbbi parancs kiadasaval
végezhetjiik el a név generaldsat:

smbpasswd -j SIMPLE -r beowulf

Végul vegyuk fel az smb.conftijl [global] szakaszaba akovetkezd bedllitisokat, és indit-
suk djra a Samba démonjait.
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[global]
security = domain
domain logins = yes
workgroup = SIMPLE
password server = beowulf

Ezzel a Sambit tartomany szintd biztonsaggal konfiguraltuk. A tartomanyi bejelentkezési
bedllitisokrdl a fejezet késébbi részében lesz bévebben sz6.

Jelszavak

A jelszavak meglehetésen komoly problémit okoznak a Sambdban. A Samba telepitése-
kor dltalaban ez jelenti az elsé jelentSsebb nehézséget, és a Sambat timogato levelezdcso-
portok is ezekkel kapcsolatban kapjak a legtobb kérdést. A korabbi fejezetekben azzal
kerultilk meg ezt a problémat, hogy a konfigurdcios fajlokban a guest ok bedllitdst hasz-
naltuk, ami lehetévé teszi a hitelesités nélkili kapcsolodast. Most azonban elérkeztiink
ahhoz a ponthoz, ahol mdr részletesebben foglalkoznunk kell a jelszavakkal, és meg kell
vizsgalnunk, hogyan hasznalhatok ezek a hdlézatban.

Az tgyfelek dltal kuldott jelszavak titkositottak vagy titkositds nélkuliek lehetnek. A tit-
kositott jelszavak természetesen joval biztonsagosabbak. A nem titkositott jelszé konnyen
elolvashat6 egy haldzatfigyels programmal, mint amilyen példaul a médositott tepdump,
amit a 3. fejezetben mdr haszndltunk. A Samba kiszolgdlohoz csatlakozé gépen futé ope-
racios rendszer hatirozza meg azt, hogy titkositott-e a jelszo. A 6.5. tdbldzat felsorolja azo-
kat a Windows operacios rendszereket, amelyek titkositjdk a jelszavakat, miel6tt még hite-
lesités céljabol elkuldenék Sket az elsédleges tartomanyvezérlére. Ha az iigyfeliink gépén
nem Windows operdcios rendszer fut, akkor a rendszer dokumenticidjabdl tudhatjuk
meg, hogy titkositja-e az SMB jelszavakat.

0.5. tdbldzat. Jelszotitkosito Windows operdcios rendszerek

Operacios rendszer Titkositott vagy nem titkositott
Windows 95 Nem titkositott

Windows 95 SMB frissitéssel Titkositott

Windows 98 Titkositott

Windows NT 3.x Nem titkositott

Windows NT 4.0 a 3-as szervizcsomag el6tt Nem titkositott

Windows NT 4.0 a 3-as szervizcsomag utin | Titkositott

Az opericios rendszerek kétféle titkositasi eljardst haszndlnak: a Windows 95 és 98 rend-
szerek a LAN Manager hal6zati szoftverbdl 6rokolt eljdrassal titkositjdk a jelszavakat, mig
a Windows NT rendszerek ennél Gjabb titkosito rendszerrel dolgoznak.

Ha az operacios rendszer timogatja a jelszotitkositast, akkor a Samba a titkositott jelsza-
vakat egy smbpasswd nevi fijlban tdrolja. Alapbedllitds szerint ez a fajl a Samba disztribu-
ci6 private nevd konyvtardban van (/usr/local/samba/private). Ezzel egyidejileg az tigy-
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fél gép is tarolja a jelszo titkositott valtozatat. A jelszét a maga normal, titkositatlan forma-

jaban sohasem tdrolja egyik rendszer sem. Mindkét rendszer automatikusan titkositja a

jelszot egy ismert algoritmus szerint a jelszo létrehozasakor vagy médositasakor.

Amikor egy ugyfél olyan SMB kiszolgdloval akarja felvenni a kapcsolatot, amelyik
timogatja a titkositott jelszavakat (mint példdul a Samba vagy a Windows NT), a két szami-
togép az alabbi egyeztetést végzi:

1. Az tugyfél kéri a kiszolgalotol a protokoll egyeztetését.

2. A kiszolgdld jelzi a haszndlandoé protokollt, €s kozli, hogy timogatja a titkositott jelsza-
vakat. Ezzel egyidejileg elkiild egy véletlenszertien generalt 8 bdjtos karakterlancot.

3. Az ugyfél ezt a karakterlancot haszndlja az dltala korabban mar titkositott jelszo titkosi-
tisihoz - ehhez a masodik titkositdshoz az egyeztetett protokollban el6irt algoritmust
haszndlja. Az eredményt visszakiildi a kiszolgalonak.

4. A kiszolgalé ugyanezt a miiveletet elvégzi az adatbazisiaban tarolt, titkositott jelszon is.
Ha a két muvelet azonos eredménnyel zarul, akkor a két jelszo azonos, és megtortént
az ugyfél hitelesitése.

Jegyezzuk meg, hogy ugyan az eredeti jelszot nem haszndlja a hitelesité muvelet, nagyon
kell vigyaznunk arra, hogy az smbpasswd fajlban tarolt titkositott jelszéhoz se férhessenek
hozzi illetéktelenek. Ha nem lennénk eléggé dvatosak, egy jogosulatlan felhaszndld az
el6z6 algoritmust végrehajtva betorhet a rendszertinkbe. A titkositott jelszavak pontosan
olyan érzékeny adatoknak szamitnak, mint a titkositatlanok. Természetesen arrol is gon-
doskodni kell, hogy az tgyfelek is megvédjék a titkositatlan jelszavaikat illetéktelenekkel
szemben.

A Sambiat azzal készithetjiik fel titkositott jelszavak fogadasdra, hogy az smb.conf fijlba
felvessziik az aldabbi, globalis hatokori kiegészitéseket. Figyeljuk meg, hogy kifejezetten
megadtuk a Samba jelszofijljanak a helyét:

[global]
security = user
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

Ahhoz azonban, hogy a Samba fogadni tudja a titkositott jelszavakat, még inicializalni kell
az smbpasswd tijlt.

Titkositott jelszavak tiltdsa az tigyfélnél
Bar a Unix mar hosszu ideje haszndlja a hitelesitést, beleértve a telnet és az rlogin interne-
tes hozzaféréseket is, a miivelet jol ismert biztonsagi kockazatokat rejt magdban. A jelsza-
vakat az eredeti alakjukban kiildi el az interneten keresztil, és rosszindulati emberek az
elfogott TCP csomagokbdl kiderithetik ezeket. Ha viszont ugy gondoljuk, hogy bizton-
sdgos a halézatunk, és az dsszes tgyfelunknél a Unix standard /etc/passwd hitelesitését
akarjuk hasznalni, akkor azon Windows tigyfeleinknél, akik alapértelmezés szerint titko-
sitott jelszavak hasznadlnanak, meg kell tiltanunk az ilyenek hasznalatat.

Ennek érdekében egy fijl telepitésével médositanunk kell a Windows regisztracios
adatbazisat. Az illeté operacios rendszertdl fuggben ez a fajl vagy az NT4_PlainPass-
word.reg, vagy a Win95_PlainPassword.reg fijl. A telepitést ugy végezhetjuk el, hogy a
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Samba disztribticio /docs konyvtardbol a megfelels .reg fijlt dtmasoljuk egy hajlékonyle-
mezre, majd az igyfél gépén a Start meniiben a Futtatds parancsot vélasztjuk. Erdekesség,
hogy a Windows 95 .reg fijlja Windows 98-as rendszerben is mukodik.

A szamitogép Gjrainditasat kovetSen az ugyfél jelszava nem lesz titkositva miel6tt elkil-
désre kertilne a kiszolgdlora. Ez azt jelenti, hogy a halozatba szétkiildott TCP csomagok a
jelszot az eredeti alakjdban fogjak tartalmazni. Eppen ezért ez az eljards nem javasolhato,
hacsak nem vagyunk abszolit meggy6zédve a rendszertink biztonsagardl.

A Samba konfiguraciés fijljaban az aldbbi médon jelezhetjuk, hogy nem titkositott jel-
szavakkal dolgozunk:

[global]
security = user
encrypt passwords = no

Az smbpasswd fdjl

A Samba a titkositott jelszavakat az smbpasswd nevi fajlban tarolja, amely alapbeallitds
szerint a /usr/local/sambay/private konyvtirban talalhaté. Ezt a fajlt legalabb annyira véde-
nunk kell, mint a passwd fajlt; olyan konyvtarban kell tartanunk, amelyhez csak rootfel-
sdsi jogot is meg kell vonni.

Miel6tt haszndlhatndnk a titkositott jelszavakat, az smbpasswd fajlban minden egyes
Unix felhaszndlohoz el kell készitentink egy bejegyzést. A fijl nagyjabdl hasonlo felépi-
tésti, mint a Unix passwd fijlja, de attdl eltéréek a mezsi. A 6.3. dbra szemlélteti az
smbpasswd fajl szerkezetét, a benne lathato bejegyzés a fijl egyik sora.

Fe/haszna’/t?név uiD LAN Managler Jjelszokéd
T 1 T 1
dave: 500: 95D43F21A9675423EE78254A987687D2:
NT /e/slzékéd Fidk je/lzdkarakterei
I621A654239675}E‘A412D82541-\786F45B3I: I[U ]I :

Utolsé madositas ideje
l—|—|

LCT-375412BE:

6.3. dbra. Az smbpasswd fdjl szerkezete (a fdjl egyik sora)
Az egyes mezdk jelentése:
Felhaszndlonév

A fiokhoz tartozo felhaszndlo neve. Kozvetlentl a rendszer jelszofajljabol masolo-
dik ide.



6. FEJEZET. FELHASZNALOK, BIZTONSAG ES TARTOMANYOK 187

UID
A fickhoz tartozo felhasznalé azonositoja. A felhaszndlonévhez hasonldan ez is kdz-
vetlentl a rendszer jelszofajljabol szarmazik, és meg kell egyeznie az ott tarolt azo-
nositéval.

LAN Manager jelszokod

Ez a 32 bites hexadecimalis jelsorozat képviseli a Windows 95/98 tigyfél jelszavat. A
jelsorozat a KGS!@#$% karakterlanc 56 bites DES algoritmussal valo titkositdsaval
jott létre, kulesként kétszer a felhasznalo jelszavat haszndlva (az elsé 14 bijt alapjan,
nagybetikre alakitva). Ha a felhasznalohoz nem tartozik jelszo, akkor a kod elsé 11
karakterhelyén a NO PASSWORD szdveg, a tobbin pedig X karakterek dllnak. A meg-
osztashoz jelszé nélkul, barki hozzaférhet. Ha viszont nem engedélyezziik jelszo
haszndlatat, akkor az 6sszes karakterhelyen az X karakter all. A Samba nem engedé-
lyezi a jelszo nélkuli hozzaférést a felhasznaloknak, hacsak nem tartalmazza a konfi-
gurdcios fijlja anull passwords bedllitast.

NT jelszokod
Ez a 32 bites hexadecimalis jelsorozat képviseli a Windows NT tigyfél jelszavat. A
jelsorozat a jelszo6 MD4 eljardssal torténd kodoldsaval jon létre (a jelszot 16 bites
little-endian Unicode sorozat alkotja). A jelszo betdi el6z6leg nem alakulnak at nagy-
betusre.

Fiok jelzbkarakterei

Ez a mez6 11 karakterbdl all (beleértve a kezd6 é€s a lezaro szogletes zdrdjelet). A

zardjelek kozott az alabbi karakterek barmelyike dllhat tetszéleges sorrendben. A

nem haszndlt karakterek helyén szokdzok allnak.

U Normil felhasznaloi fiok.

D Eztafiokot tiltja a Samba, és semmilyen bejelentkezést nem fogad el hozza.

N Ehhez a fickhoz nem tartozik jelszo.

W Egy munkadllomas meghatalmazott fidkja, amelyrél a Samba elsédleges tarto-
manyvezérloként konfiguralhato, ha Windows NT gépek kapcsolodhatnak a tar-
tomanydhoz.

Utolsé modositds ideje
A mez6 a LCT (Last Change Time) karaktereket, €s az 1970. janudr 14e 6ta a bejegy-
zés utolsé modositasig eltelt, masodpercekben mért idétartamot tartalmazza hexa-
decimalis alakban.

Bejegyzések felvétele a smbpasswd fdjlba

Tobbféle moédon is felvehetiink bejegyzéseket az smbpasswd fijlba:

o Azsmbpasswd programot az - a kapcsoloval futtatva automatikusan felvehetiink olyan
felhasznalot, akinek standard Unix rendszerfiokja van a kiszolgdlon. A program a
Jusr/local/samba/bin konyvtarban talalhato.

o A Jusr/local/samba/bin konyvtarban 1évé addtosmbpass programot is futtathatjuk. Ez
egyébként egy egyszerl awk szkript, amely elemzi a rendszer jelszofajljat, majd kiveszi
a felhasznalonevet és az azonositot azokbdl a bejegyzésekbdl, amelyeket fel akarunk
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venni az SMB jelszofdjlba. Ezt kovetden a felhaszniléi bejegyzések tobbi mezéjébe
elhelyezi az alapbeallitisokat, melyeket a késébbiekben az smbpasswd program segit-
ségével megvaltoztathatunk. Ahhoz, hogy hasznalni tudjuk ezt a programot, esetleg
szerkeszteniink kell a f3jl els6 sorat, hogy 1étrejojjon a rendszeriinkben az awk szkript-
re mutat6 hivatkozas.

e Abban az esetben, ha a fenti eljardsok egyike sem lenne hasznalhato, kézzel is elkészit-
hetiink egy alapértelmezés szerinti bejegyzést az smbpasswd fijlban. A bejegyzés pél-
daul az alabbihoz hasonl6 lehet (a mezdket kettdsponttal kell egymastol elvalasztani):

dave:500 : XXXXXX XXX XXX X XXX X XXX XXXXKKXXXKKXX : XXX XXX XXX XKXXXKXKXKXKXKXX
XXXXXXXXXXX: [U] :LCT-00000000:

A bejegyzés a felhasznalonevet és az azonositot tartalmazza a rendszer jelszofajljanak
megfeleléen, ami utdn két, egyenként pontosan 32 X karakterbdl dllé mezé kovetke-
zik. Az utdna kovetkez6 két mez6 a fiok jelzokaraktereit, illetve az utols6 médositis
idejét tartalmazza. Miutdn elkészitettik ezt a bejegyzést, az smbpasswd program futta-
tasaval meg kell valtoztatnunk ennek a felhaszndlénak a jelszavat.

Titkositott jelsz6 modositdsa

Ugyancsak az smbpasswd programot kell futtatnunk akkor is, ha médositanunk kell egy
titkositott jelszot. Figyeljiink arra, hogy ennek a programnak ugyanaz a neve, mint a titko-
sitott jelszofajlé, ezért legylink 6vatosak, és ne keverjiik 0ssze a jelszofdjlt a jelszomodositd
programmal.

Az smbpasswd program majdnem azonos azzal a passwd nevi programmal, amelyet
Unix jelszavak modositasahoz haszndlhatunk. A program egyszerien bekéri a régi jelszot
(hacsak nem rootfelhasznalok vagyunk), és létrehozza az eredeti bejegyzés mdsolatat az
Uj jelszoval. A képernyén egyik jelsz6 sem jelenik meg.

# smbpasswd dave

0ld SMB password:

New SMB password:

Retype new SMB password:
Password changed for user dave

Miutdn lefutott a program, ellenérizhetjik az smbpasswd tijlban, hogy a jelszo LAN Mana-
ger és NT kodja a megfelelS helyre keriilt. Azt kévetéen, hogy a felhasznalok titkositott
jelszava ilyen médon bekertilt az adatbazisba, a felhasznalok a titkositott jelszavukat hasz-
nalhatjadk a megosztasok eléréséhez.

A jelszo szinkronizdldsa

A jelszavak modositasakor problémat jelenthet, ha ugyanannak a jelszonak a normal és a
titkositott alakja is létezik. Szerencsére a Samba ad némileg korlatozott segitséget a jelsza-
vak szinkronizalasihoz. Két olyan bedllitasi lehetéséget nyujt, amelyek segitségével auto-
matikusan frissithetjiik a normal unixos jelszot, ha médosul a rendszerben a titkositott
jelszo. Ezt a képességét a globdlis hatokorl unix password sync bedllitassal vehetjitk
igénybe:
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[global]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes

Ha a yes értéket rendeljiik ehhez a bedllitishoz, akkor a Samba (rootként) megvaltoztatja
a felhasznalé normal jelszavat, amikor az smbpasswd programmal médositjuk a titkositott
jelszavat. Ahhoz azonban, hogy ez sikertljon, még két masik feladatot is el kell végezniink.

A konnyebbet a passwd program segitségével oldhatjuk meg. Ez a program azt a Unix
parancsot adja meg, amelyet a felhaszndlé normal rendszerjelszavanak médositisahoz
hasznalunk. Alapbedllitds szerint ez a /bin/passwd %u parancs. Egyes Unix rend-
szerekben ez megfelels, és semmit sem kell vdltoztatni rajta. Mas esetben, példaul a Red
Hat Linux rendszerben ehelyett a /usr/bin/passwd parancsot kell hasznalni. Az is lehetsé-
ges, hogy a jovében masik programot vagy szkriptet kell futtatni a feladat elvégzéséhez.
Példaként tegyiik fel, hogy egy changepass nevii szkriptet akarunk futtatni egy felhasz-
nal6 jelszavanak modositdsahoz. Emlékezziink arra, hogy az aktudlis Unix felhaszndlo
neve helyett a $u valtozot hasznalhatjuk. Ekkor igy alakul a példank:

[global]
encrypt passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes
passwd program = changepass %u

Figyeljuk meg, hogy a programot rootfelhaszndloként kell meghivni, ha a unix pass-
word sync beillitishoz a yes érték tartozik. Erre azért van sziikség, mert a Samba nem
feltétlentil ismeri a felhaszndlo régi, titkositatlan jelszavat.

A nehezebb feladat a passwd chat bedllitds konfigurdldsa. A passwd chat bedllitds
hasonléan mukodik, mint egy Unix chat (beszélgetds) szkript. Kikild egy sor karakterlan-
cot, valamint kikuldi azokat a valaszokat is, amelyeket a passwd program beillitisban
megadott programtol var. Az aldbbi részlet a passwd chat bedllitds alapértelmezés szerin-
ti alakjara mutat példat. Az egyes karaktercsoportokat szokdzok valasztjak el egymastol:

passwd chat = *old*password* %o\n *new*password* %n\n *new*password*
¢n\n *changed*

Az els6 karaktercsoport a jelszomodosité programtdl vart vdlaszt jelenti. Figyeljik meg,
hogy helyettesits karaktereket (*) tartalmaz, hogy segitse a programot a hasonlo kifejezé-
sek megtaldlasiaban is. Itt a *old*password* sorozat azt jelzi, hogy a Samba minden
olyan sort elfogad a jelszoprogramtoél, amelyben eléfordul az o1d és a password szo,
barmi dlljon is a két sz6 el6tt, kozott és utan. Ha nem érkezik valasz, sikertelen lesz a jelszo-
modosité muvelet.

A masodik karaktercsoport azt jelzi, amit a Samba kiktld abban az esetben, ha az elsé
csoportnak sikerilt egyezdséget taldlnia. A példankban a masodik csoport a $o\n karak-
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tersorozat. Ez tulajdonképpen két valaszt jelent: a $o a régi jelszot képviseli, mig a \n az
Ujsor karakter. Lényegében az torténik, hogy a karaktercsoport ,begépeli” a régi jelszot a
jelszomodositd program bemenetére, majd ,lenyomja” az Enter billentytit.

A misodik karaktercsoportot ismét egy valaszcsoport koveti, ami utdn a jelszomodosito
programnak visszakildendé adatok kovetkeznek. (Az ilyen valasz/kuldés mintat kovetd
sorozatok végtelen sorban kovethetik egymast barmelyik normal Unix beszélgetés szkript-
ben.) A szkript futdsa mindaddig tart, amig megtorténik az utolsé minta egyeztetése.*

A jelszoprogram altal kuldott valasz karakterlancok egyeztetését a 6.6. tablazatban fel-
sorolt karakterek haszndlataval segithetjiik. A 6.7. tablazatban felsorolt karaktereket a
valasz kialakitdsahoz hasznalhatjuk.

0.6. tdbldzat. Az egyeztetést segito karakterek

Karakter Jelentés

Bdrmely karakter egyszeri vagy tobbszori eléforduldsa.
" Lehet6vé teszi olyan karakterlancok egyeztetését is, amelyekben szokozok
vannak. A csillagok akkor is helyettesité karaktert jelentenek, ha idézdjelek

kozott vannak, és két, egymast kovets idézéjellel tires valaszt jelezhetink.

6.7. tablazat. A valaszban haszndilhato karakterek

Karakter Jelentés

%0 A felhaszndlo régi jelszava
%n A felhaszndlo 4j jelszava
\n Soremelés karakter

\r Kocsivissza karakter

\t Tabulator karakter

\s Sz6koz

A passwd chat bedllitdst példdul az alabbiak szerint médosithatjuk. Ez olyan esetekben
hasznalhat6, amikor nem kell beirnunk a régi jelszét. Emellett a Red Hat Linux 4ltal kikiil-
dott all tokens updated successfully lizenetet is kezeli.

passwd chat = *new password* %n\n *new password* %n\n *successx*

Megismételjiik, hogy az alapértelmezés szerinti chat szkript a legtébb Unix rendszerben
jol mikodik. Ha nem igy lenne, akkor a passwd chat debug bedllitds segitségével Gj chat
szkriptet készithettink a jelszémodosité programhoz. A passwd chat debug bedllitds a
jelszomodositds sordn bekovetkezd minden eseményt naploz. A bedllitds a Boolean érté-
kek valamelyikét veheti fel:

* Ez nem igaz a Red Hat Linux rendszerre, mert abban a jelszéprogram a ,,Password changed” helyett az
#All authentication tokens updated successfully” tizenetet kiildi. A fejezet késébbi részében kitériink
ennek a hibanak a kijavitdsara.



6. FEJEZET. FELHASZNALOK, BIZTONSAG ES TARTOMANYOK 191

[global]
encrypted passwords = yes
smb passwd file = /usr/local/samba/private/smbpasswd

unix password sync = yes
passwd chat debug = yes
log level = 100

Miutdn engedélyeztiik a passwd chat debug beadllitdst, a Samba altal a beszélgetds szkrip-
ten keresztul vett Be/Ki muveletek 100-as hibakeresési szinttel bekertilnek a Samba nap-
l6fdjljaiba. Mivel ez a szint gyakran nagyon sok naplofijlt készit, hatékonyabb lehet, ha
sajat szkriptet haszndlunk, és a passwd program bedllitisban a /bin/passwd helyett ezt
adjuk meg a modositasok sordn bekodvetkezett események rogzitéséhez. A naplofijlokat
is szigoru engedélyekkel védjiikk meg, és mihelyt megkaptuk a sziikséges informaciokat,
azonnal toroljuk Sket - ugyanis ezek a normal alakjukban tartalmazhatjak a jelszavakat.

A Sambit futtatd operacios rendszerek szigord kovetelményeket timaszthatnak az
érvényes jelszavakkal szemben, hogy érzéketlenebbek legyenek a szotari és ehhez hason-
16 timaddsokkal szemben. A felhaszndloknak is tisztdban kell lennitk az ilyen korlatoza-
sokkal, amikor modositjdk a jelszavukat.

A kordbbiakban emlitettitk, hogy a Samba korlatozott mértékben segiti a jelszavak
szinkronizdlasat. Ennek az az oka, hogy nem létezik a titkositott smbpasswd fajl forditott
szinkronizdldsa arra az esetre, amikor egy felhaszndlo frissiti a normal unixos jelszavat. Bar
ismertek kilonbozo stratégidk ennek megkertlésére, igy példaul a NIS és mas ingyen
hozziférhetd, beépithetd hitelesité modulok (PAM), de a problémat igazabdl egyikiik
sem oldja meg. A Windows 2000 megjelenésével varhatdan nagyobb lesz az 6sszhang a
LDAP (Lightweight Directory Access Protocol) protokollal, ami remélhetéleg foloslegessé
teszi a jelszavak szinkronizalasat.

A jelszo bedllitasi lehetoségei

A 6.8. tablazatban felsorolt bedllitasi lehetdségek abban segithetnek, hogy miként dolgoz-
zunk a jelszavakkal a Sambaban.

0.8. tdbldzat. A jelszo bedllitdsi lehetdségei

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték

encrypt | Boolean érték | Bekapcsolja a titkositott jel- | no Globalis

passwords szavakat.

unix Boolean érték | Ha yes az értéke, a Samba | no Globilis

password frissiti a standard Unix jel-

sync szoadatbazist, amikor egy

felhaszndl6 modositja a
titkositott jelszavit.

passwd Karakterlinc | Megadja azon parancsok | Lisd a bedllitdssal | Globdlis
chat (chat sorozatat, amelyeket ki kell | kapcsolatos
parancsok) kildeni a jelszoprogramnak. | korabbi részeket.
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0.8, tdbldzat folytatdsa

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték
passwd Boolean érték | Jelszomodositassal kapcso- | no Globdlis
chat latos bejegyzéseket készit a
debug naplofajlokba 100-as hiba-
keresési szinttel.
passwd Karakterlinc | Megadja a jelszomodositds- | /bin/passwd %u | Globdlis
program | (Unix hoz haszndland6 progra-
program) mot.
password | Numerikus Megadja azon nagybetiik | Nincs Globalis
level szamat, amelyeken permutd-
ciot kell végezni egy ugyfél
jelszavanak egyeztetéséhez.
update Boolean érték | Ha yes az értéke, a Samba | no Globalis
encrypted frissiti a titkositott jelszofdjl-
jat, amikor egy felhasznal6 a
normdl jelszavat haszndlva
akar hozzaférni egy meg-
osztashoz.
null Boolean érték | Ha yes az értéke, a Samba | no Globdlis
passwords engedélyezi a null jelszavi
felhaszndloknak a hozza-
férést.
smb Karakterlanc | Megadja a titkositott jelszo- | /usr/local/ Globalis
passwd (teljes fajl nevét. samba/private/
file elérési at) smbpasswd
hosts Karakterldnc | Megadja annak a fijlnak a | Nincs Globdlis
equiv (teljes nevét, amely a jelszo hasz-
elérésiut) ndlata nélkil kapcsolodhato
gazdakat és felhasznalokat
tartalmazza.
use Karakterlinc | Megadja annak az .rhosts | Nincs Globadlis
rhosts (teljes fajlnak a nevét, amely lehe-
elérésiut) t6vé teszi a felhaszndloknak
ajelszo nélkili kapcsolodast.
unix password sync

A globadlis hatokorti unix password sync beallitds lehetévé teszi, hogy a Samba frissitse
a standard Unix jelszofajljat, amikor egy felhaszndlé moédositja a titkositott jelszavat. A
Samba kiszolgalo a titkositott jelszot az smbpasswd fijlban tarolja, amely alapbeallits sze-
rint a /usr/local/samba/private konyvtarban van. A Sambanak ezt a képességét a bedllitds
bekapcsolasaval aktivizalhatjuk:

[global]

unix password sync =

yes
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Ha engedélyezzik ezt a bedllitast, akkor a Samba amellett, hogy modositja a titkositott
jelszot, a standard unixos jelszo modositdsat is megkisérli. Ezt Ggy teszi meg, hogy a
passwd program bedllitisban (lasd korabban) megadott programnak dtadja a felhasz-
naloénevet és az Uj jelszot. Ne feledjik, hogy a Samba nem fér hozza feltétlentil a felhasz-
ndalé normal (titkositds nélkuli) jelszavdhoz, ezért rootként kell meghivnia a jelszémodo-
sité programot.* Ha barmilyen oknal fogva meghitsul a unixos jelszé médositisa, az SMB
jelszd sem modosul.

encrypt passwords

A globdlis hatokord encrypt passwords bedllitds segitségével a Sambat a normadl jelszo
alapjan torténd hitelesitésrdl a titkositott jelszo alapjan torténd hitelesitésre kapcsolhatjuk
at. Ha a bedllitashoz a yes értéket rendeljik, akkor a Samba titkositott jelszot var az tgy-
feleitol.

encrypt passwords = yes

Alapbedllitas szerint a Windows NT 4.0 a 3-as szervizcsomaggal és e folott, valamint a
Windows 98 titkositott jelszavakat kiild ki a hdlézatra. Ha engedélyezziik a titkositott jel-
szavakat, léteznie kell egy érvényes smbpasswd fajlnak, amelynek tartalmaznia kell a titko-
sitott jelszavak hitelesitéséhez haszndlt felhasznaloneveket (lasd a fejezet ,,Az smbpasswd
Jfajl” cim részét). Emellett a Sambanak ismernie kell az smbpasswd fajl helyét is, ha az
nem az alapértelmezés szerinti helyén van (ez tipikusan a /usr/local/sambay/private/
smbpasswd). A fajl helyét az smb passwd £11e bedllitissal adhatjuk meg.

Ha akarjuk, azupdate encrypted bedllitds segitségével ki is kényszerithetjik, hogy a
Samba mindannyiszor frissitse a titkositott jelszavakkal az smbpasswd fajlt, amikor egy
ugyfél nem titkositott jelszoval akar kapcsolodni.

Ha biztositani akarjuk, hogy azok a gazdak, akiknek titkositott jelszohitelesitésre van
sziikséguk, valoban igy is legyenek hitelesitve, akkor vegyiink fel egy include bedllitast.
Ezzel a bedllitassal egyedi konfiguracios fajlokat készithetiink, amelyek aszerint kertilnek
beolvasasra, hogy a kapcsolodo fél szamitdgépe milyen operacios rendszert haszndl ($a),
vagy mi a gép neve (3m). Az ilyen rendszer- vagy gazdaspecifikus konfiguracios fajlokba
bevehetjuk az encrypted passwords = yes bedllitist, ami csak akkor 1ép érvénybe, ha
ilyen tigyfelek kapcsolédnak a kiszolgdlohoz.

passwd program

A passwd program beillitds segitségével a Unix alatt futd Samba kiszolgilon azt a prog-
ramot adhatjuk meg, amelyet a Samba a rendszer standard jelszofijljanak frissitéséhez
hasznalhat, amikor frissitédik a titkositott jelszofajl. A bedllitishoz alapértelmezés szerint a
standard passwd program tartozik, ami dltaldban a /bin kdnyvtarban taldlhato. A beallitas-
ban tipikusan a $u képviseli a felhasznalot a parancs végrehajtiasakor. A program bemene-
tét és kimenetét a program végrehajtisa sordn a passwd chat bedllitisban megadott
szkript kezeli. Ezzel a bedllitissal bévebben a fejezet ,A jelsz6 szinkronizdldsa” részében
foglalkoztunk.

* Ennek az az oka, hogy a Unix passwd programja, amely dltaldban ennek a muveletnek a célpontja, meg-
szoritdsok nélktl engedélyezi a root hozzaférést a felhasznilo jelszavanak modositdsdhoz.
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passwd chat

Ehhez a bedllitishoz a Unix chat (beszélgetds) szkriptjeihez hasonloan kuildott és vissza-
kuldott karakterlancok sorozatat adhatjuk meg, amelyet a Samba kiszolgidlon futo jelszo-
modositd program hasznalhat. Ezzel a bedllitassal is a fejezet A jelszo szinkronizdldsa”
részében foglalkoztunk bévebben.

passwd chat debug

Ha ehhez a bedllitishoz a yes értéket rendeljik, akkor a globdlis hatokord passwd chat
debug beillitdas naplézza azokat az tizeneteket, amelyeket a Samba a jelszordl folytatott
parbeszéd soran kildott vagy kapott. A beérkezd és kimend tizenetek 100-as hibakeresési
szinttel a Samba naplofajljaiba kertilnek. Meg kell adnunk a 1og level =100 bedllitast, ha
azt akarjuk, hogy rogzitésre kertljenek az informaciok. A fejezet kordbbi, ,A jelszo szink-
ronizdldsa” részében bévebben foglalkoztunk ezzel a bedllitdssal. Ha hasznaljuk ezt a be-
allitast, akkor legytink tisztaban azzal, hogy a hibakeres6 naplofijlokban megjelenhetnek
ajelszavak a normal, titkositatlan alakjukban, és ez potencidlis vesz€lyt jelent, ha nem véd-
juk meg a naplofajlokat.

password level

Az SMB rendszerek a nem titkositott (vagyis az eredeti alakjuk szerinti) jelszavakat - akar-
csak a felhaszndloneveket - nagybetiisre alakitva kiildik el. Szamos unixos felhasznal6
viszont vegyesen haszndlja a kis- és nagybettket a jelszavaban. A Samba alapbeallitis sze-
rint teljes egésziikben kisbettik szerint végzi el a jelszavak egyeztetését, ¢s nem valtoztatja
nagybetusre a jelszo elsé karakterét.

A username level bedllitishoz hasonldan van egy password level bedllitas is, amit
arra hasznalhatunk, hogy nagybettikkel kilonbozé permuticiokat végezziink a jelszava-
kon. A bedllitashoz egész érték rendelhetd, amely el6irja, hogy a jelszoban hdny bettt kell
nagybetusre alakitani, amikor a jelszo tulajdonosa kapcsolodni probdl egy megosztashoz.
A bedllitast a kovetkezé moédon hasznalhatjuk:

[global]
password level = 3

Ebben az esetben a Samba harom nagybetus karakterrel végzi el az dsszes lehetséges per-
mutaciot. Minél nagyobb ez a szam, annal tobb szamitast kell végeznie a Sambanak a jel-
sz0 egyezGségére vonatkozoan, és anndl tovabb tart egy adott megosztashoz valé kapcso-
lodas engedélyezése.

update encrypted
A Samba ezzel a bedllitdssal segiti az dtmenetet azokon a helyeken, ahol az tigyfelek at
akarnak térni a titkositott jelszé haszndlatara. Az update encrypted bedllitis megkony-
nyiti a normal jelszo titkositott jelszova torténd atalakitasat. A beallitast az alabbi médon
kapcsolhatjuk be:

[global]
update encrypted = yes
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Ez a bedllitds arra utasitja a Sambidt, hogy az smbpassw fajlban hozza létre mindegyik
felhaszndlé unixos jelszavdnak titkositott alakjat, amikor az illeté kapcsolodik egy meg-
osztashoz. Ha engedélyezzik a bedllitast, akkor az encrypt passwords bedllitishoz ano
értéket kell rendelniink, hogy a felhasznalok a normal alaku jelszavukat kuldjék a Samba-
ra a fajlok frissitése érdekében. Miutin mar mindegyik felhasznal6 legaldbb egyszer kap-
csolodott a kiszolgalohoz, ismét a yes értéket rendelhetjiik az encrypt passwords be-
allitashoz, hogy a késébbiekben mar csak a titkositott jelszavakat engedélyezziik. Ekkorra
mar létrejottek a felhasznalok érvényes bejegyzései az smbpasswd fajlban.

null passwords

Ez a globalis hatokord bedllitds arrdl tdjékoztatja a Sambat, hogy engedélyezett-e a hozza-
férés azon felhasznalok szamara, akiknek null jelszavu (titkos vagy titkositatlan) a fiokjuk.
A beidllitishoz alapértelmezés szerint a no érték tartozik, amit azonban a kovetkezé szerint
feltlirhatunk:

null passwords = yes

Ennek a beallitasnak a hasznalata csak azok szamdra ajanlott, akik tisztaban vannak a vele
egyltt jard biztonsagi kockazatokkal; beleértve a rendszer jelszofajljaban 1évé azon rend-
szerhasznalok véletlen elérését is, akiknek null a jelszavuk.

smb passwd file
Ezzel a globdlis hatokord bedllitassal a titkositott jelszavakat tartalmazo adatbazis helye adhato
meg. Alapbedllitas szerint ez a /usr/local/sambay/private/smbpasswd, de meg is valtoztathato:

[global]
smb passwd file = /etc/smbpasswd

Kulonbozé vdltozatok, példaul a Red Hat szimos disztribuicidja is ezt a helyet hasznalja.

hosts equiv

Ez az ugyancsak globalis hatokort bedllitds annak a standard Unix hosts.equiv fijlnak a
nevét adja meg, amely azon gazdak és felhasznilok nevét tartalmazza, akik jelsz6 megadasa
nélkil férhetnek hozza a megosztasokhoz. A fijl helyét a kovetkezé moédon adhatjuk meg:

[globall

hosts equiv = /etc/hosts.equiv

Alapértelmezés szerint a bedllitishoz semmilyen fijlnév sem tartozik. Mivel egy ilyen fajl
haszndlata oridsi kockdzatot jelent, semmiképpen sem javasolhato a bedllitds felvétele,
hacsak nem tartjuk teljesen biztonsagosnak a hdl6zatunkat.

use rhosts

Ez a globdlis hatékort bedllitds annak a standard unixos felhasznaldi.riost fajlnak a nevét
adja meg, amely a megosztiasokhoz jelszé megadasa nélkiil hozzaférhetd idegen gazdakat
tartalmazza. A fajl helyét a kovetkezé modon adhatjuk meg:
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[global]

use rhosts = /home/dave/.rhosts

Alapértelmezés szerint a bedllitishoz semmilyen fijlnév sem tartozik. Akadrcsak az elébb
emlitett Zosts equiv, az.vhost fjl is biztonsigi kockazatot jelent, ezért ezt a bedllitast is csak
akkor haszndljuk, ha tokéletesen megbizunk a hdl6zatunkban.

Windows tartomdnyok

Most, hogy mar megismerkedtiink a Samba kiszolgalohoz kapcsolodé felhasznalokkal és
a kiszolgalon hasznalhato jelszavakkal, tekintsiik dt, miként konfiguralhatjuk ugy a kiszol-
galot, hogy elsédleges tartomanyvezérlé (PDC) lehessen Windows 95/98 és Windows NT
gépek szamdra. Miért van sziikkség egydltalan tartomanyokra? Ahhoz, hogy erre egyértel-
mu valaszt adhassunk - f6ként a Windows 95/98 esetében -, be kell pillantanunk a kulisz-
szak mogé.

Emlékezziink arra, hogy egy hagyomanyos munkacsoportban a Windows 95/98 egy-
szerden elfogadja a rendszerbe bejelentkezék nevét és jelszavat. A Windows 95/98 rend-
szerben egyszertien nem léteznek jogosulatlan felhasznalok: ha bejelentkezik egy 1j fel-
haszndlo, az operacios rendszer megkérdezi a jelszavat, és ettdl kezdve ezzel a jelszoval
tartja nyilvan. A Windows 95/98 csak akkor igényli a jelsz6 hasznalatat, ha a felhaszndlé
masik megosztdshoz akar kapcsolodni.

Ezzel szemben a tartomdnyi bejelentkezések a Unix rendszerekben szokdsos bejelent-
kezésekhez hasonloak. Ahhoz, hogy valaki bejelentkezhessen egy tartomanyba, eleve
rendelkeznie kell érvényes felhaszndlonévvel és jelszoval, amit a rendszer az elsédleges
tartomadnyvezérlén tarolt jelszoadatbazis alapjan hitelesit. Ha a jelszo érvénytelen, a rend-
szer tdjékoztatja errdl a felhaszndlét, és nem engedi belépni a tartomanyba.

Ha viszont érvényes a jelszo, a felhasznalo beléphet a tartomdnyba, és azon beliil bar-
mely olyan megosztishoz hozzaférhet, amihez joga van anélkiil, hogy Gjra hitelesittetnie
kellene magat. Pontosabban fogalmazva az elsédleges tartomanyvezérlé visszakiild a
sikeres bejelentkezének egy tokent, amellyel birmely megosztast elérheti anélkiil, hogy
engedélyt kellene kérnie az elsédleges tartomanyvezérl6tsl. Lehet ugyan, hogy ez elsé
hallasra nem tiinik fontosnak, mégis komoly jelentésége van a hdldzati forgalom csokken-
tésében. (A revalidate bedllitds segitségével kikapcsolhato ez a képesség.)

A Samba konfigurdldsa Windows rendszerii
tartomanyi bejelentkezéshez

Ha engedélyezni szeretnénk, hogy a Samba tartomanyvezérlé legyen, akkor a fejezet
most kovetkezd részeiben leirtak szerint konfiguraljuk a Sambiat és az tgyfeleit.

Tartomdnyok létrehozadsaval kapcsolatos tovabbi tudnivalok a Samba disztri-
bucio részét képezé DOMAINS. TXT fjlban talalhatok.
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Windows 95/98 tigyfelek

Meglehetdsen egyszerten konfigurdlhatjuk a Sambat elsédleges tartomanyvezérldként

Windows 95/98 tgyfelek szamara. A kiszolgdlon csak a kovetkezoket kell biztositani:

e Az aktuilis munkacsoportban csak a Samba legyen az elsédleges tartomanyvezérlo.

e Legyen a hdlozatban egy WINS kiszolgalo, ami akar egy Samba, akar egy Windows NT
kiszolgdlo is lehet (a WINS kiszolgaloval kapcsolatban a ,,Nyomutatds és névfeloldds”
cimu 7. fejezetben olvashato tovabbi informacio).

e A Samba felhaszndl6i szintl biztonsdgot haszndljon (vagyis ne bizza senki masra a jel-
szohitelesitést). Nincs sziikség tartomany szintl biztonsigra, ha maga a Samba az
elsédleges tartomanyvezérlo.

Ezt kovetSen vegylik fel az alabbi bedllitisokat a Samba konfiguricios fajljaba:

[global]
workgroup = SIMPLE
domain logons = yes

# Legyen felhaszngldi szintl a biztonsag!
security = user
# A Samba legyen az elsddleges tartoményvezérld!

os level = 34
local master = yes
preferred master = yes

domain master = yes

A domain logons beillitds engedélyezi, hogy a Samba tartomanyi hitelesitést végezzen el
a bejelentkezd tigyfeleken. A tartomanynak ugyanaz lesz a neve, mint amit a Samba konfigu-
racios fijljaban a munkacsoport nevének valasztottunk, vagyis az esetinkben a SIMPLE.
Ezt kovetSen létre kell hoznunk egy nem irhaté, nem koézzétehets és nem tallézhatéd
megosztast, aminek a [netlogon] nevet adjuk (mindaddig, amig minden Windows tigy-
fél hozzaférhet ehhez a megosztashoz, nincs jelentdsége, hogy hova mutat a megosztas):

[netlogon]
comment = The domain logon service
path = /export/samba/logon
public = no
writeable = no
browsable = no

Windows NT tigyfelek

Ha Windows NT tgyfelek is kapcsolédnak a hdl6zathoz, akkor valamivel tobb lépést kell
megtennink ahhoz, hogy a Samba elsédleges tartomanyvezérl6ként jelenhessen meg
szamukra.
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Csak a Samba 2.1-es és késébbi verzioi teszik lehetévé, hogy a Samba teljes
mértékben elsédleges tartomanyvezérléként miikodhessen Windows NT
ugyfelekkel szemben. A korabbi verzidkban csak korldtozott médon lehetett
hitelesiteni a Windows NT tgyfeleket. A konyv nyomdaba adasanak idején a
Samba 2.0.5 volt a legfrissebb verzio, de mar a 2.1-est is le lehetett tolteni a CVS
segitségével. A Samba alfa verzidinak letoltésérdl az E figgelékben olvashatok
tovabbi tudnivalok.

Mint kordbban, most is biztositanunk kell, hogy az aktudlis munkacsoportban a Samba
legyen az elsédleges tartomanyvezérls, és hogy felhaszndloi szintd legyen a biztonsdg.
Most azonban arrdl is gondoskodnunk kell. hogy a Samba titkositott jelszavakat kezeljen.
Ezért a kordbbi példa [globall beillitdsai kozé vegylik fel az encrypted passwords =
yes bedllitast az alabbiak szerint:

[global]
workgroup = SIMPLE
encrypted passwords = yes
domain logons = yes

security = user

Megbizhato fiokok létrehozdsa NT tigyfelek szdmdra

Ezt a lépést kizarolag Windows NT tgyfelek esetében kell elvégezni. A megbizhato fickokat
(trust accounts) az elsédleges tartomanyvezérl6hoz kapcsolodo NT tigyfelek hasznaljdk. Az
ilyen fiok lehetévé teszi, hogy egy gép magara az elsédleges tartomdanyvezérlére, és ne
valamelyik megosztdsara jelentkezzen be. Ebben az esetben a tartomanyvezérlé megbizha-
tonak tekinti az illeté tgyfél felhasznaloival 1étesitendd kapcsolatokat. Mindent egybevéve
azonban a megbizhato fiok lényegében azonos egy felhasznaloi fiokkal. A példainkban mi
is standard unixos felhasznaloi fiokokkal utinozzuk a Samba kiszolgdlé megbizhat6 fidkjait.

A megbizhat6 fiokhoz tartozo szamitégép bejelentkezési neve maganak a szamito-
gépnek a neve, a végén egy $ jellel kiegészitve. Ha példaul a Windows NT gépunknek
chimaera a neve, akkor a bejelentkezési fioknév chimaera$. A fiokhoz kezdetben tar-
tozo jelsz6 a szamitogép neve kisbetls alakban. A megbizhaté fiok elkészitéséhez a
Samba kiszolgalon létre kell hoznunk egy unixos fiokot a szamitogép nevével, valamint az
smbpasswd fajlba fel kell venni a titkositott jelszo bejegyzését.

Lassuk a feladat els6 részét. Itt csak a /etc/passwd fijlt kell ugy médositanunk, hogy
timogassa a megbizhato fiokot; nincs szitkség home konyvtarra, és héjprogramot sem
kell rendelntink a , felhaszndléhoz”, mert csak az érdekes, hogy engedélyezett-e a bejelent-
kezés. Ezért egy ,,al” fiokot hozunk létre az aldbbi bejegyzéssel:

chimaera$:*:1000:900:Trust Account:/dev/null:/dev/null

Figyeljik meg, hogy a csillag (*) karakter beirdasaval letiltottuk a jelszo hasznalatat. Azt akar-
juk ugyanis, hogy a Samba az smbpasswd fijlban tarolt jelszot haszndlja, és nem szeret-
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nénk, hogy valaki telnet eléréssel haszndlja a fidkot. A fiok neve mellett ezért csak a fiok
UID azonositéjat adjuk meg (1000) a titkositott jelszoadatbdzis szimara. Ehhez a szimhoz
az NT kiszolgalon egy egyedi eréforrds-azonositét kell megfeleltetni, ami semmilyen mads
eréforras-azonositéval nem kertlhet 0sszetitkozésbe. Ezért egyetlen mas NT felhasznald
vagy csoport sem feleltetheté meg ennek a szimnak - ellenkezé esetben hibatizenetet
kuld a halézat.

Kovetkezd 1épésként az smbpasswd parancs kiadasaval vegytik fel a titkositott jelszot:

# smbpasswd -a -m chimaera
Added user chimaera$
Password changed for user chimaera$

Az -m kapcsol6 azt a gépet adja meg, amelyikhez a megbizhat6 fiokot 1étrehozzuk. Az
smbpasswd program automatikus létrehozza az indulé titkositott jelszot a gép NetBIOS
nevének kisbetts alakja alapjan - nekiink nem kell beirnunk a nevet. A parancssorba beirt
név utan ne irjuk be a $ jelet - ezt a program elvégzi helyettiink. Miutan ilyen médon
felvettiik a titkositott jelszot, a Samba kész fogadni az illeté NT gép tartomdnyi bejelent-
kezéseit.

Windouws tigyfelek konfigurdldsa tartomdany bejelentkezéshez

Miutdn a Sambdn elvégeztiik a tartomanyi bejelentkezésekhez szitkséges konfiguricios
lépéseket, a Windows tigyfeleket is igy kell konfigurdlnunk, hogy induldskor bejelentkez-
hessenek a tartomanyba.

Windows 95/98

Windows 95/98-ban ezt ugy tehetjilk meg, hogy a Vezérl6pulton megnyitjuk a Halozat
parbeszédablakot, kijeloljuk benne a ,Microsoft Network tigyfél” tételt, és a Tulajdonsa-
gok gombra kattintunk. Ekkor a 6.4. dbran lathatéhoz hasonlé parbeszédablaknak kell
megnyilnia. Jeloljik be az ablak felsé részén 1évé ,Belépés a Windows NT tartomanyba”
feliratd négyzetet, és a Windows NT tartomany neveként irjuk be a Samba konfiguracios
fajljaban megadott csoportnevet. Kattintsunk az OK gombra, és inditsuk djra a szamité-
gépet, ha felszolitast kapunk erre.

Ha a Windows azt kozolné, hogy mar bejelentkeztiink egy tartomanyba,
akkor valoszinileg van egy él6 kapcsolatunk a munkacsoport valamelyik
megosztasaval (példaul a leképzett hilézati meghajtoval). Ebben az esetben
egyszerten szakitsuk meg dtmenetileg a kapcsolatot ugy, hogy az egér jobb
oldali gombjaval az ikonjara kattintunk, és a megnyilé helyi mentiben a Szét-
kapcsolas parancsot valasztjuk.

Miutdn betoltédott a Windows, a szokdsos bejelentkezési parbeszédablak jelenik meg,
kiegésziilve a tartomdnyra vonatkozé mezével. A mezének mar tartalmaznia kell a tarto-
many nevét, ezért csak annyi a teendénk, hogy beirjuk a jelszavunkat, és az OK gombra
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kattintunk. Ekkor a Windows felveszi a kapcsolatot az elsédleges tartomanyvezérlével
(ami a Samba), és megtorténik a jelszé vizsgdlata. (A naplofijlokban utinanézhetiink
ennek a muveletnek.) Ha taljutottunk az ellenérzésen, gratuldlhatunk magunknak. Ugy
konfigurdltuk a Sambat, hogy elsédleges tartomanyvezérléként szerepeljen a halézatban
Windows 95/98 gépekkel szemben, és az Gigyfél is sikeresen kapcsolodott hozza.

Windows NT 4.0

Windows NT gép tartominyi bejelentkezésének konfiguralasahoz nyissuk meg a Vezér-
I6pulton a Halozat parbeszédablakat. Az els6ként megjelend parbeszédlap a szamitogép
azonositoit tartalmazza.

A Change (Modositds) gombra kattintva nyissuk meg a 6.5. dbran lathat6é parbeszéd-
ablakot. Az ablak ,Member of” (Tagsig) csoportjdban jeloljitk be a Domain (Tartomany)
valasztogombot, majd irjuk be annak a tartomanynak a nevét, amelybe tgyfélként be aka-
runk jelentkezni. Ez ugyanaz a név legyen, mint amit a Samba konfiguracios fajljaban a
munkacsoport neveként hasznaltunk. Ne jeloljik be a ,,Create a Computer Account in the
Domain” négyzetet - a Samba jelenleg nem timogatja ezt a képességet.

A Windows 95/98-hoz hasonléan az NT is kozolheti, hogy mar bejelentkez-
tiink egy tartomanyba. Ekkor valdszintleg van egy €16 kapcsolatunk a munka-
csoport valamelyik megosztasaval (példaul a leképzett hdlozati meghajtéval).
Ebben az esetben egyszerten szakitsuk meg dtmenetileg a kapcsolatot Ggy,
hogy az egér jobb oldali gombijaval az ikonjdra kattintunk, és a megnyilo helyi
meniiben a Szétkapcsolds parancsot valasztjuk.

Miutdan az OK gombra kattintottunk, a Windows egy parbeszédablakot jelenit meg, amely-
ben a tartomdny tdvozletét olvashatjuk. Ekkor tjra kell inditanunk a Windows NT sza-
mitégépet. Miutan betoltédott az operdcids rendszer, a Windows 95/98 tigyfelekéhez ha-
sonl6 bejelentkezési parbeszédablak nyilik meg. Barmely olyan fidkra bejelentkezhe-
tiink, amelyet Gigy konfiguraltunk a Samba kiszolgdlon, hogy fogadja a bejelentkezéseket.

Gy6zédjink meg arrdl, hogy a Windows NT bejelentkezési parbeszédablaka-
ban a megfeleld tartomanyt valasztottuk. Miutdn kivalasztottuk a tartomanyrt,
eltarthat egy ideig, amig a Windows NT elkésziti a rendelkezésre allo tartoma-
nyok listajat.

Miutdn beirtuk a jelszavunkat, a Windows NT felveszi a kapcsolatot az elsédleges tarto-
manyvezérlével (ami a Samba), és megtorténik a jelszo vizsgalata. (A naplofajlokban most
is utdnanézhetiink ennek a miiveletnek.) Ha tdljutottunk az ellenérzésen, gratulalhatunk
magunknak. Ugy konfiguraltuk a Sambadt, hogy elsédleges tartomanyvezérldként szere-
peljen a hdlézatban Windows NT gépekkel szemben, és az tigyfél is sikeresen kapcsolo-
dott hozza.
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Tartomdnyi bedallitdsok

A 6.9. tablazat a tartomanyi bejelentkezésekkel kapcsolatos leggyakrabban haszndlt be-
allitasokat sorolja fel.

06.9. tabldzat. Windows 95/98 tartomdnyi bejelentkezési bedllitdsok

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
domain Boolean érték | Azt jelzi, hogy Windows | no Globalis
logons tartomdnyi bejelentkezése-
ket kell-e haszndlni.
domain Karakterlanc | A Unixot Windows NT tar- | Nincs Globalis
group map| (teljes tomanycsoportokra lekép-
elérésiut) z6 fajl neve.
domain Karakterlanc | A Unixot Windows NT tar- | Nincs Globalis
user map | (teljes tomdnyi felhasznalokra le-
elérési ut) képzé fijl neve.
local Karakterlanc | A Unixot Windows NT helyi | Nincs Globadlis
group map| (teljes csoportokra leképzd  fajl
elérésiut) neve.
revali- | Boolean érték | Ha yes az értéke, a Samba | no Megosztas
date megkoveteli, hogy a felhasz-
ndlok minden megosztas-
hoz wvalé kapcsolodaskor
hitelesittessék magukat.

domain logons

Ez a bedllitas ugy konfiguralja a Sambat, hogy elsédleges tartomanyvezérldként fogadhas-
son tartomdanyi bejelentkezéseket. Miutdn az ugyfél sikeresen bejelentkezett egy tarto-
manyba, a Samba egy kilonleges ,zsetont” kiild vissza, amelynek birtokdban az ugyfél
hozziférhet a tartomdnyi megosztdsokhoz anélkiil, hogy ujbdl hitelesittetnie kellene
magdt a tartomanyvezérlénél. Jegyezzik meg, hogy ehhez a Sambanak felhasznaloi szintd
biztonsigot kell haszndlnia (security = user), és elsédleges tartomanyvezérlének kell
lennie. Emellett a Windows gépek még azt is elvarjak, hogy legyen a Samba kiszolgdlon
egy [netlogon] megosztds (lasd ,,A Samba konfigurdldsa Windows rendszerii tartomd-
nyi bejelentkezéshez” szakaszt a fejezet el6z6 részében).

domain group map

Ezzel a bedllitassal annak a fdjlnak a helyét és nevét adhatjuk meg, amely a Windows NT
tartomanycsoportok nevét Unix csoportok nevére képezi le. A fajlnak a Samba kiszolga-
l6n kell lennie. Példdul:

/usr/local/samba/private/groups.mapping
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A fdjlnak egyszerd a formdtuma:

UnixGroup = NTGroup

Egy példa a leképzésre:

admin = Administrative

A megadott Unix csoportnak érvényes csoportnak kell lennie az /etc/group tijlban. Az NT
csoportnak azt a nevet kell adnunk, amilyen névre a Unix csoportot az NT tigyfélnél le
akarjuk képezni. Ez a bedllitds csak Windows NT uigyfeleknél hasznalhato.

domain user map

Ezzel a bedllitiassal annak a fijlnak a helyét és nevét adhatjuk meg, amely a unixos felhasz-
naléneveket Windows NT tartomdnyi felhasznalonevekre alakitja t. A fijlnak a Samba
kiszolgalon kell lennie. Példaul:

/usr/local/samba/private/domainuser.mapping
A fijlnak egyszert a formatuma:

UnixUsername = [\\Domain\\]NTUserName
Igy nézhet ki egy bejegyzés:

joe = Joseph Miller

A megadott unixos névnek érvényes felhasznalonévnek kell lennie az /etc/passwd fajlban.
Az NT névnek annak a felhaszndlonévnek kell lennie, amelyet az NT tigyfél részére unixos
felhasznalonévként meg akarunk jeleniteni. Ez a bedllitds csak Windows NT tgyfeleknél
hasznalhato.

nyi felhasznaloneveket és a helyi csoportokat, olvassa el Eric Pearce Windows

ﬂ Aki tobbet szeretne tudni arrdl, hogy miként kezeli a Windows NT a tartomd-
NTin a Nutshell cimi konyvét (kiado: O'Reilly).

local group map

Ezzel a bedllitassal annak a fdjlnak a helyét és nevét adhatjuk meg, amely a Windows NT
helyi csoportok nevét Unix csoportnevekre képezi le. Helyi csoportnevek az olyan nevek
is, mint az Administrator vagy a Users. A fdjlnak a Samba kiszolgdlén kell lennie. Példaul:

/usr/local/samba/private/localgroup.mapping
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A fdjlnak egyszerd a formdtuma:
UnixGroup = [BUILTIN\]NTGroup
Igy nézhet ki egy bejegyzés:
root = BUILTIN\Administrators

A bedllitas csak Windows NT tgyfeleknél hasznalhato.

revalidate

Ez a megosztas szintl bedllitds azt kozli a Sambaval, hogy kényszeritse ki a felhasznaloktol
a jelszavas hitelesitéstiket minden olyan esetben, amikor egy gépen masik megosztashoz
akarnak kapcsolodni, fiiggetlentl attdl, hogy milyen szintd biztonsdg van bedllitva a
Samba kiszolgalon. A bedllitishoz alapértelmezés szerint a no érték tartozik - ilyen eset-
ben az egyszer mar sikeresen hitelesitett felhaszndlénak nem kell wjbdl hitelesittetnie
magat. A bedllitast az alabbi médon birdlhatjuk felil:

revalidate = yes

Ezzel ugyan novelhetjuk a rendszertiink biztonsigat, ugyanakkor kényelmetlenséget oko-
zunk a felhaszndloknak azzal, hogy barmely mas megosztishoz valoé kapcsolodiskor
ujbol hitelesittetni kell magukat.

Bejelentkezési szkripiek

A Samba tdmogatja a Windows olyan bejelentkezési szkriptjeit (ezeknek .BAT vagy .CMD
a kiterjesztéstk), amelyek akkor futnak le az tigyfélgépen, amikor egy felhasznald be-
jelentkezik egy Windows tartomdnyba. Jegyezzik meg, hogy ezeket a szkripteket a Unix
oldal tarolja, és a hdlézaton keresztil akkor kertilnek at a felhasznalé gépére, és futnak le
ott, amikor a felhaszndlé bejelentkezik a hdlézatra. Az ilyen szkripteknek 6ridsi szerepiik
van a halézat dinamikus konfiguralasaban. A hatranyuk az, hogy mivel Windows rendszer
alatt futnak, a Windows hélézati konfigurdciés parancsait kell haszndlniuk.

adondl megjelent Windows NT in a Nutshell és a Windows 98 in a Nutshell

ﬂ Ha valaki tobbet szeretne tudni a NET parancsokrdl, olvassa el az O'Reilly ki-
cimui kézikdnyveket.

A Sambit a logon script bedllitds segitségével utasithatjuk egy bejelentkezési szkript
lefuttatasdra:

[global]
domain logons = yes
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security = user
workgroup = SIMPLE

os level = 34

local master = yes
preferred master = yes
domain master = yes
logon script = %U.bat

[netlogonl]
comment = The domain logon service
path = /export/samba/logon
public = no
writeable = no
browsable = no

Figyeljik meg, hogy a fenti példaban a $U valtozot haszndlva a bejelentkezé felhasznald
testére szabhatjuk a szkriptet. Altaldban szokds, hogy a tartomanyba bejelentkez6 felhasz-
nalotol vagy szamitdgéptdl fiiggjon, hogy melyik szkript fusson le. Ezekben a szkriptekben
figyelembe vehetjik az egyes felhasznalok vagy tigyfelek egyéni konfigurdcios igényeit.

Abejelentkezési szkripteketa [netlogon] megosztas helyén kell tirolni. Ha ez az /export/
sambay/logon konyvtar, és a bejelentkezési szkriptnek jeff bat a neve, akkor a szkriptet a kdvet-
kezé moédon kell elhelyezni: /export/samba/logon/jeff-bat. Amikor a felhasznalé egy indulo
szkriptet tartalmazo tartomdnyba jelentkezik be, egy kis parbeszédablakot lat, amely tdjékoz-
tatja a szkript futdsarol, és a szkript kimeneteit kiirja egy MS-DOS ablakba.

Figyelem: mivel ezeket a szkripteket a Windows tolti be, és a Windows oldalon futnak
le, a Unix kocsivissza karakterei helyett a DOS kocsivissza/sorelemelés karaktereit kell
tartalmazniuk. Ezért ajanlatos, hogy az ilyen szkripteket DOS vagy Windows alapu szoveg-
szerkesztSben készitstk el.

Az aldbbiakban olyan bejelentkezési szkriptre mutatunk példat, ami az aktudlis idét a
Samba kiszolgalon 1évés idére allitja be, tovabbd a h és az 1 halézati meghajtokat két meg-
osztasra képezi le a kiszolgalon:

# Az aktudlis iddé beadllitdsa a kiszolgaldn 1lévd iddre.
# Ehhez az smb.conf fajlba fel kell venni a
# "time server = yes" bedllitast.

echo Az aktudlis 1d& bedllitésa
net time \\hydra /set /yes

# Két hildzati meghajtét leképeziink a Samba
# kiszolgdld megosztéasaira

echo Haldzati meghajtdk leképezése a Hydra Samba kiszolgalédra...
net use h: \\hydra\data
net use i: \\hydra\network
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Mozgo profilok

Windows 95/98 és NT rendszerekben minden felhaszndlonak sajat profilja lehet. A profi-
lok olyan informaciokat tartalmaznak, mint a rendszer Asztaldnak a megjelenitése, a Start
menuben elhelyezett alkalmazdsok, a hattér szine és mas, ezekhez hasonlo jellemzdk. Ha
a profilt helyi lemez tarolja, akkor ezt helyi profilnak nevezzik, mert a helyi felhasznaloval
kapcsolatos informaciokat tartalmazza. Ha viszont a profilt a kiszolgalo tarolja, akkor a
felhasznalod ugyanazt a profilt toltheti le, barmelyik tigyfélgéprol is kapcsolodik a kiszolga-
l6hoz. Ez utdbbit mozgo profilnak nevezik, mert a felhasznalé géprdél gépre vandorolhat,
és mikozben ,mozog”, mindig ugyanazt a profilt hasznalhatja. Ennek kiilondsen akkor
vehetjik haszndt, ha valaki egyik nap az irodai gépérdl, masik nap pedig a hordozhato
szamitogépérdl jelentkezik be. A mozgd profilokat a 6.6. dbra szemlélteti.

Tartomanyvezérld
o Mozgo
Helyi . rofil
profil o p

L
e *

| |
Windows digyfél m ‘ J W |

Windows 95 Windows 98 Windows NT

6.6. dbra. Helyi és mozgo profilok

A Sambdban létrehozhatunk mozgé profilokat, ha a kiszolgalot tartomdnyi bejelentkezé-
sekhez konfiguraltuk, és ha a logon path bedllitissal megadtunk egy konyvtarfat. A be-
allitdsban altalaban valtozokkal helyettesitik a felhasznadlokat az alabbi példa szerint:

[global]
domain logons = yes
security = user
workgroup = SIMPLE
os level = 34
local master = yes
preferred master = yes
domain master = yes

logon path = \\hydra\profile\%U
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A profilok timogatdsihoz 4j megosztast kell létrehozni - ez olyan alap lemezmegosz-
tds, amelyhez csak a Samba processzeinek hasznaléja (root) férhet hozza. A megosztis-
nak irhaténak kell lennie, de nem lehet tallézhaté. Ezen tilmenéen minden olyan felhasz-
naléhoz, aki be akar jelentkezni, 1étre kell hoznunk egy konyvtarat (attol fuggden, hogy
miként adtuk meg logon path bedllitisban a konyvtdrat), amelyhez csak az illet felhasz-
ndal6 férhet hozza. A biztonsig ndvelése érdekében a megosztisba a directory mode és
a create mode beidllitdsokat is felvettik, hogy a megosztishoz kapcsolodo személyek
elétt ne jelenjenek meg az ezekben a konyvtarakban létrehozasra kertl6 fajlok, és ne is
modosithassak ezeket.

[profile]
comment = Felhasznaldi profilok
path = /export/samba/profile
create mode = 0600
directory mode = 0700
writable = yes
browsable = no

Miutdn el6szor bejelentkezett egy felhaszndlo, a Windows tgyfél - attol fliggden, hogy
milyen operacios rendszer fut a gépén - elkészit egy user.dat vagy egy ntuser.dat nevi
fajlt. Ezt kovetden az tigyfél feltolti az Asztaldnak, a Start meniijének, a Hal6zatanak (Net-
work Neighborhood) és a programmappdinak tartalmat az adott konyvtar kilonbozé
mappdiba. Amikor az tgyfél ismét bejelentkezik, ezek a tartalmak letoltédnek a kiszol-
gdlordl, és aktivizalodnak azon az Ugyfélgépen, amelyrdl a felhasznilé bejelentkezett.
Amikor a felhasznal6 kijelentkezik, a tartalmak ismét feltoltédnek a kiszolgdlora. Ha meg-
nézzik egy profilmappa konyvtarlistdjat, akkor példaul az alabbiakat latndank:

# 1s -al

total 321

drwxrwxr-x 9 root simple Jul 21 20:44

drwxrwxr-x 4 root simple Jul 22 14:32 ..

drwxrwx- - - 3 fred develope Jul 12 07:15 Application Data
drwxrwx--- 3 fred develope Jul 12 07:15 Start Menu
drwxrwx--- 2 fred develope Jul 12 07:15 cookies
drwxrwx- - - 2 fred develope Jul 12 07:15 desktop
drwxrwx--- 7 fred develope Jul 12 07:15 history
drwxrwx--- 2 fred develope Jul 12 07:15 nethood
drwxrwx- - - 2 fred develope Jul 19 21:05 recent
-rwW------- 1 fred develope Jul 21 21:59 user.dat

A user.dat fajlok bindris konfigurdciés fijlok, amelyeket automatikusan hoz létre a
Windows. A Windows tigyfélnél a Profile Editor programmal szerkeszthetdk, de ez nem
tdl egyszerd feladat. A Samba egészen az NT 5.0 béta verzidig timogatja ebben az tigy-
feleket.
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Kotelezd profilok

A felhasznalokhoz kotelezd profilok is tartozhatnak - ezek olyan mozgo profilok, amelyek

nem moédosithatok. Ha példaul egy kotelezé profillal rendelkezé felhasznalé kedden fel-

vesz a Start meniijébe egy parancsot, majd szerddn ismét bejelentkezik, nem fogja latni az

el6z6 napon felvett parancsot. A kotelezd profil nem mas, mint egy user.dat £ajl user.man

névre dtnevezett valtozata, ami csak olvashatova lett 4tmindsitve a Unix kiszolgalon. Alta-

laban azokat a bedllitdsokat tartalmazza, amelyeket a felhaszndlénak a rendszergazda

kivdnsiga szerint mindig végre kell hajtania. Ha példaul egy rendszergazda allando fel-

hasznaléi konfiguraciot akar létrehozni, akkor a kovetkezodket teheti:

1. Létrehozza a Samba kiszolgdlon az irhaté és olvashatd konyvtart.

2. Azsmb.conffijlban a logon path bedllitishoz ezt a konyvtart rendeli.

3. Felhasznaloként bejelentkezik a Windows 95/98 rendszerbdl, hogy az tigyfél bekertl-
jon a konyvtarba.

4. Alétrejove user.dat fajlt user.man névre nevezi at.

5. A konyvtdrat és a tartalmat csak olvashatova mindsiti at.

A bejelentkezési szkriptek kezelésével kapcsolatban a Samba dokumentdcios
konyvtaraiban taldlhato fajlokban olvashatunk tovabbi részleteket (docs/text-
docs/DOMAIN.ixt és docs/textdocs/PROFILES. txt).

Az ilyen kotelezé profilokat dltaldban nem hasznaljdk. Ezzel szemben a mozgé profilok a
Windows és a Samba legnépszertibb szolgaltatasai kozé tartoznak.

A bejelentkezési szkript bedllitdsai

A 6.10. tdblazat a Windows tartomdnyi bejelentkezési szkriptjeivel kapcsolatos leggyako-
ribb bedllitdsokat sorolja fel.

0.10. tdbldzat. Bejelentkezési szkriptek bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték

logon Karakterlinc | A DOS/NT parancsfijl neve. | Nincs Globadlis
script (DOS elérési ut)
logon Karakterlinc | A felhaszndl6  mozgd | \\3N\%U\profile| Globdlis
path (a kiszolgalo profiljanak helye.

€s a megosztds

UNC neve)
logon Karakterlanc | A bejelentkezési meghajtot | z: Globalis
drive (meghaijto adja meg a home konyvtar-

azonositoja) hoz (csak NT).
logon Karakterlinc | A tartomdnyba bejelentke- | \\%N\%U Globalis
home (akiszolgalo zett ugyfelek home konyv-

és amegosztds | tarainak helyét adja meg.

UNC neve)
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logon script

Ez a bedllitas egy Windows rendszerben futtathaté BAT vagy .CMD Kkiterjesztést parancs-
fajltad meg, amelyben az egyes parancssorokat a kocsivissza/soremelés karakterpdr zdrja
le. A fdjl végrehajtasara azt kovetSen kerul sor, hogy a felhaszndlé bejelentkezett a tar-
tomanyba. A bejelentkezési szkripteket egy [netlogin] nevi megosztisban kell tarolni
(a részletekrdl A Samba konfigurdldsa Windows rendszerii tartomdnyi bejelentkezés-
hez” cimu el6z6 fejezetrészben volt sz6). A bedllitasban gyakran haszndljak a $U vagy a $m
valtozot (a felhaszndld vagy a szamitogép NetBIOS neve). Példa:

logon script = %U.bat

A fenti bedllitds hatasara végrehajtisra kertl a felhasznilé nevével meghatarozott, a [net -
login] nevi megosztasban taldlhaté szkript. Ha bejelentkezé felhaszndlonak fred a
neve, ésa [netlogin] megosztisban elérési tként az /export/samba/netlogin konyvtir
van megadva, akkor a szkript az /export/sambay/netlogin/fred.bat lesz. Mivel ezeket a
szkripteket a Windows tolti be, és a Windows oldalon futnak le, a Unix kocsivissza karak-
terei helyett a DOS kocsivissza/sorelemelés karaktereit kell tartalmazniuk.

logon path

Ezzel a bedllitassal a mozgo profilok helyét adhatjuk meg. Amikor bejelentkezik egy fel-

haszndlo, a kiszolgalorol letoltddik a mozgd profilja arra a gépre, amelyrdl bejelentkezett,

és igy a megszokott kdrnyezetében dolgozhat. Amikor kijelentkezik a felhasznald, a pro-

filja visszatoltédik a kiszolgdlora, és ott tarolédik, amig legkodzelebb ismét bejelentkezik.
Gyakran biztonsidgosabb kilon megosztast késziteni kizarolag a felhaszndloi profilok

tarolasara:

logon path = \\hydra\profile\%U

A bedllitasrol részletesebben a fejezet korabbi, , Bejelentkezési szkriptek” cimi részében
volt sz0.

logon drive

Ezzel a beillitassal annak a lemezmeghajtonak az azonosité bettjét adhatjuk meg, amely-
re a Logon home bedllitisban meghatdrozott home konyvtart képezziik le egy NT tigyfél-
nél. Ez a bedllitds csak Windows NT uigyfeleknél hasznalhato. Példa:

logon drive = I:

Olyan bettit kell hasznalnunk, amelyik nem ttkozik az tigyfél gépében 1évé merevleme-
zes meghajtok azonositéjaval. A bedllitishoz alapértelmezés szerint a Z bett tartozik, amit
meg is hagyhatunk, mert a leheté legtavolabb van az A, a C és a D betiktél.

logon home

Ez a beillitas egy felhaszndlé home kényvtardnak a helyét adja meg a DOS NET parancsai
szamdra. A Samba kiszolgdlon 1évés valamely megosztast példaul az alibbi médon adhat-
juk meg home konyvtarként:
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logon home = \\hydra\%U

Megjegyezziik, hogy a home konyvtar a [homes] szakaszon keresztiil is megtaldlhato, de
barmely mas konyvtdr is megadhatd. A bejelentkezési szkripteket tartalmazé home
konyvtarak az alabbi paranccsal képezhetdk le:

NET USE I: /HOME

AWindows NT felhasznalé-kezelGjében (User Manager) a felhaszndlo tulajdonsagai alatt,
akornyezeti profil segitségével ellendrizhetjik is, hogy valoban létrejott-e a home konyvtar.

Egyéb kapcsoloddsi szkriptek

Miutdn egy felhaszndl6 bejelentette azt a szandékat, hogy hozza szeretne férni a Samba
valamelyik megosztdsahoz, a Samba a maga oldaldn egy program végrehajtasaval elcké-
szitheti a megosztas haszndlatat. A Samba lehetévé teszi, hogy akar a megosztashoz valé
kapcsolodas elétt, akar utdna lefusson egy szkript. Ehhez Windows tartomanyok haszna-
latdra sincs szitkség. A 6.11. tabldzat néhany ilyen el6készit6 bedllitast sorol fel.

0.11. tabldzat. Kapcsoloddsi szkriptek bedllitdsai

Beallitas | Paraméterek | Funkcio Alapértelmezett | Hatokor
érték
root Karakterlanc | Megadja azt a parancsot, | Nincs Megosztas

preexec | (Unix parancs) | amelynek rootként kell le-
futnia a megosztashoz vald
kapcsolodas eldétt.

preexec | Karakterlinc | Megadja azt a Unix paran- | Nincs Megosztds
(exec) (Unix parancs) | csot, amelynek felhaszndlo-
ként kell lefutnia a megosz-
tashoz valé kapcsolodas
elott.

postexec | Karakterlinc | Megadja azt a Unix paran- | Nincs Megosztas
(Unix parancs) | csot, amelynek felhaszndlo-
ként kell lefutnia a megosz-
tasrol valé  lekapcsolodas
utan.

root Karakterlanc | Megadja azt a Unix paran- | Nincs Megosztas
postexec | (Unix parancs) | csot, amelynek rootként kell
lefutnia a megosztasrol valo
lekapcsolodas utan.

root preexec

Ehhez a bedllitishoz egy Unix parancs tartozik, ami rootfelhaszndloként kerul végrehaj-
tasra, miel6tt még megtorténne a megosztashoz valo kapcsolodas. A bedllitas segitségével
olyan muveleteket végezhetiink el, amelyek rootprivilégiumot igényelnek. A root pre-
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exec bedllitast hasznalva példaul CD-ROM-ot csatlakoztathatunk egy megosztashoz, hogy
elérhetévé tegyuk Sket az iigyfelek szamara, vagy konyvtarakat hozhatunk létre. Az aldbbi
részlet arra mutat példat, miként hasznalhatunk egy parancsot CD-ROM csatlakoztatdsara:

[homes]
browseable = no
writeable = yes
root preexec = /etc/mount /dev/cdrom2

Ne feledjiik, hogy ezek a parancsok rootfelhasznaloként futnak. Ezért a biztonsag érdeké-
ben sohase engedélyezziik, hogy a felhasznalok modositsik a root preexec bedllitishoz
tartozo parancsot.

Dreexec

A preexec bedllitishoz - amit esetenként exec alakban is hasznilnak - tartozé parancs
szintén a kapcsolodas elétt fut le. Ez normal, nem privilegizalt parancs, amelyet a Samba a
su vdltozéval megadott felhasznaloként futtat le. A parancsot altaldban a bejelentkezés
elvégzéséhez haszniljak az aldbbi médon:

[homes]
preexec = echo "%u connected to %S from %m (%I)\" >/tmp/.log

Legylnk tisztaban azzal, hogy a parancs dltal a standard kimenetre killdott parancsok nem
jelennek meg a felhaszndlo el6tt, hanem megsemmisiilnek. Ha preexec szkriptet aka-
runk haszndlni, akkor teszteljuk, miel6tt még engednénk, hogy meghivja a Samba.

postexec

Miutdn egy felhasznilé lekapcsolodik egy megosztasrol, felhaszndloként végrehajtasra
kertl a Samba kiszolgdlon a postexec bedllitisban megadott parancs. Ez dltaldban az
utdlagos tisztogatasi miveleteket végzi el. Erre a parancsra is vonatkozik, hogy a $u valto-
zoval megadott felhasznaloként fut le, és a standard kimenetre kuldott izenetei nem
jelennek meg.

root postexec

A postexec bedllitdssal megadott parancsot kdvetéen a root postexec bedllitisban
megadott parancs végrehajtasara kertiil sor (amennyiben van ilyen). A bedllitishoz meg-
adott parancs rootfelhaszndloként fut le, miutdn a felhasznalo lekapcsolodott a megosz-
tasrol. Ebben a bedllitisban olyan parancsokat adhatunk meg, amelyek végrehajtasihoz
rootprivilégium tartozik.

Egyrittmiikodés NIS és NFS rendszerrel

Végul megemlitjuk, hogy a Samba NIS és NIS+ rendszerekkel is képes egytittmiikodni. Ha
a halézatban egynél tobb fijlkiszolgdlo van, és mindegyiken fut a Samba, akkor célszerd,
hogy az SMB ugyfél ahhoz a kiszolgdléhoz kapcsolodjon, amelyiknek a merevlemezei a
home konyvtdrat tartalmazzak. Altaldban nem j6 megoldas, hogy a fijlokat elészor NFS
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rendszerrel elkuldjik egy Samba kiszolgdlora, hogy onnan SMB rendszerrel Gjra az tigy-
félhez kertiljenek. (A Samba sebessége mintegy a harmaddra esne vissza.) Ezért léteznek
olyan bedllitasok, amelyek segitségével tajékoztathatjuk a Sambat arrdl, hogy a NIS ismeri
a megfeleld kiszolgalo nevét, és jelezhetjiik, hogy melyik NIS képezi le az informaciokat.
A 6.12. tablazat két ilyen, a felhasznalokat segité bedllitast sorol fel.

6.12. tdbldzat. NIS bedllitdsok

Beillitas | Paraméterek | Funkcio Alapértelmezett | HatOkor
érték

nis Boolean érték | Ha yes az értéke, akkor a | no Globalis

homedir felhaszndl6 home konyv-

tirdt nem az /Jetc/passwd
fajlban, hanem a NIS-ben
kell keresni.

homedir | Karakterlinc | A NIS leképzést kell hasz- | Nincs Globalis
map (NIS leképzés | ndlni a felhaszndlé home
neve) konyvtaranak kereséséhez.

nis homedir és homedir map

A nis homedir és a homedir map bedllitist azokon a halézatokon haszndljdk a Samba
kiszolgalok, amelyeken a Unix home koényvtdrakat az NFS (automounter) és a NIS
(Yellow Pages) szolgdltatja.

A nis homedir beillitdssal az jelezhetd, hogy a felhasznald home konyvtarat tartalma-
70 kiszolgalot a NIS-ben kell keresni. A homedir map bedllitds viszont arrol tajékoztatja a
Sambdt, hogy melyik NIS leképezésben keresse ezt a kiszolgalot. A NIS kiszolgalonak
Samba kiszolgalénak kell lennie, hogy az tigytél SMB kéréssel kapcsolodhasson hozza, a
tobbi Samba kiszolgdlora pedig rd kell telepiteni a NIS rendszert, hogy elvégezhetd legyen
akeresés.

Ha példaul egy joe nevti felhaszndlé egy [joe] nevi megosztashoz akar kapcsolodni,
és anis homedir bedllitishoz a yes érték tartozik, akkor a Samba a homedir map bedlli-
tasban megadott fijlban fogja keresni joe home konyvtirat. Ha megtalalja, akkor az ezt
tartalmazo gép nevét visszakuldi az tgyfélnek. Az tigyfél ekkor megprobdl ehhez a gép-
hez kapcsolodni, és azon kisérli meg a megosztasok elérését. A NIS-ben valo kereséseket
az alabbi moédon engedélyezhetjiik:

[global]
nis homedir = yes

homedir map = amd.map



