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Napjainkbansajnosegyre kevésbé„biztonságos”hely a Net. Míg néhány évvel
ezel̋ott azInternetmégfélig-meddigbizalmi alaponműködött,mamármindenki
gyanakvássalfigyela„külvilágba”. Gyakranhallanitizenévesek„akcióiról”, mely
soránnagynevű cégekhálózataibahatolnakbe látszólagkülönösebbprobléma
nélkül. Ezencsínyeksoránsúlyosmilliók kerülhetnek,kerülnekveszélybe.
Az írott ésiratlansajtóperszeigyeksziknagylufit varázsolnimindenb̋ol, asikerek
legnagyobboka viszontáltalábanaz elégtelen,rosszulkivitelezettvagy rosszul
üzemeltetetthálózatihatárvédelem.

Előadásombanigyekszembemutatniarendelkezésreálló védelmitechnológiákat:
� bastionhost:egy egyszer̋u munkaállomás,két hálózatiinterfésszel,akülső

hálózatota bels̋o hálózatrólközvetlenülnem-, csaka bastionhostravaló
belépéssellehetelérni.

� csomagsz̋urő router:olyanszámítógép(vagycélszámítógép),melyafejléc-
re vonatkozószabályokalapjánengedát,vagytilt meg csomagokat.

� állapottartócsomagsz̋urő (statefulpacket filter): olyancsomagsz̋urő, mely
képesa csomagokközött állapotottartani,azazmegvizsgálnia csomagok
tartalmát,ésezalapjándöntésthozni.

� proxy tűzfal: csomagoktovábbításahelyettkapcsolatoktovábbításátvégzi,
ésbiztosítja,hogyegy kapcsolatoncsakmegadottprotokoll haladhassonát,
ésannakis csakazengedélyezettrészei.

A BalaBit IT BiztonságtechnikaiKft jelenlegi fejlesztése,aGNU/GPLalattiZorp
proxy tűzfalrendszerezutóbbicsoportbatartozik,éscélja,hogymindenterületen
felvegyeaversenyt a jelenleg kaphatótűzfalszoftverekkel.
A Zorpkeretrendszerénekfelépítéselehet̋ovétesziazátengedettprotokoll finom-
hangolását,a beágyazottprotokollok kezelését,valamintaz outbandauthentiká-
ciót. Ezeket a lehet̋oségeketmutatombeegy életszer̋u példánkeresztül,melyegy
képzeletbelicéghálózatihatárvédelmétmutatjabe.
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